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Abstract: SDNs are still not mature enough, especially in terms of security, and can easily become a prime target for many 

attacks such as DoS attacks that reduce or block network services and make them unavailable to users, or they may also be a 

gateway to other attacks. 

In this article, we present an evaluation of a set of machine learning algorithms in detecting LDoS attacks in SDNs, where 

cybersecurity systems can analyze and learn patterns to help prevent similar attacks and respond to changing behavior. This 

can help cybersecurity research teams be more proactive in preventing threats and responding to active attacks in real time. 
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الناحية الأمنية  SDNالمعرفة برمجيا    تزال الشبكات  ما المستخلص:    ،  غير ناضجة كفاية وخاصة من 
ً
 رئيسا

ً
ويمكن أن تصبح بسهولة هدفا

غير   الشبكة وجعلها  أو حجب خدمات  تقليل  تسبب  التي  الخدمة  الهجمات كهجمات حجب  من  للمستخدمين للعديد  تكون ،  متاحة  قد  أو 

 بوابة لهجمات أخرى.
ً
 أيضا

هذه   في  تقييمنقدم  هجمات    المقالة  كشف  في  الآلي  التعلم  خوارزميات  من  شبكات    LDoSلمجموعة  يمكن،  SDNفي  الأمن   حيث  لأنظمة 

المتغير. وهذا يمكن أن يساعد فرق البحث في  السيبراني تحليل الأنماط والتعلم منها للمساعدة في منع الهجمات المماثلة والاستجابة للسلوك  

 الأمن السيبراني على أن تكون أكثر استباقية في منع التهديدات والاستجابة للهجمات النشطة في الزمن الحقيقي. 

 الإلكتروني. الأمن ، تعلم الآلة، هجوم حجب الخدمة منخفض معدل النقل، المعرفة برمجيا الشبكات المفتاحية: الكلمات 

https://doi.org/10.26389/AJSRP.L300522
https://www.ajsrp.com/
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   .المقدمة -1

لحماية   تقنيات  ويتضمن  الإنترنت  خدمات  تزايد  مع  الرئيسية  البحث  مشكلات  أحد  السيبراني  الأمن  أصبح 

 الأنظمة والأجهزة والبرامج والشبكات والبيانات الإلكترونية من الوصول غير المصرح به.

وأقل تكلفة. ويمكن استخدامه في  ،  وفاعلية،  يمكن للتعلم الآلي أن يجعل تحقيق الأمن السيبراني أكثر تفاعلية

التسلل التسلل  ،  Intrusion Detection System  IDS  أنظمة كشف      IDSحيث يراقب نظام كشف 
ً
حركة مرور الشبكة بحثا

أي نشاط ضار تطفل ،  عن  أو  في حالة حدوث نشاط ضار  ثبت عليه  الذي  النظام  التطفل  ،  وينبه  منع  أنظمة   IPSوفي 

Intrusion Prevention System   منع الهجمات عن طريق إسقاط رزمها وإعادة تعيين الاتصال وحظر حركة  حيث يتم كشف و

ولكن لا يمكن تحقيق ذلك إلا إذا كانت البيانات الأساسية التي تدعم التعلم الآلي توفر وتقدم الصورة ، المرور وما إلى ذلك

 الكاملة للبيئة. 

الباحثون   الخدمة،  [[8 ,5 ,17  2003في عام    SIGCOMMفي  اكتشف  الهجمات  نوع جديد من هجمات حجب  منخفضة   وهي 

النقل   ينعكس    LDoS Low-Rate Denial of Serviceمعدل  انخفاض جودة  والتي  في  هو    LDoSإن شكل هجوم  ،  خدمة ال تأثيرها 

في هجمات كما  عنيف  بشكل  الشبكة  موارد  يستنزف  لا  الذي  الدورية  النبضات  من  المعدل    سلسلة  ذو  الخدمة  حجب 

بالتدفق  ،  DoS Denial of Serviceالعالي   التحكم  بروتوكول  في  المعتمدة  التكيفية  الآليات  يستهدف   TCP Transmissionبل 

Control Protocol  مما يتسبب في تدهور استخدام الموارد لبروتوكول أو  ،  ضمن الكفاءة والإنصاف لتدفقات الشبكةوالتي ت

تم استهداف الآليات التي من المفترض أن تحقق جودة الخدمة وتحافظ عليها بما يتناسب مع التغييرات  أي ي، تطبيق معين

 التي تطرأ على الشبكة. 

وتقييم   LDoSدرسنا من خلالها مجموعة خوارزميات تعلم آلي لكشف هجمات  ،  لذلك اقترحنا عدة سيناريوهات 

 الأداء فيما بينها. 

   :البحث مشكلة  -2

هجمات   كشف  تستهدف  التي  الدراسات  عدد  كشف    DoSإن  تستهدف  التي  بالدراسات  مقارنة  جدا  كبيرة 

أوامر  ،  LDoSهجمات   تحمل  يستهدف وصلة مشتركة  يلحقه وخاصة عندما  الذي  الكبير والمؤثر  الضرر  الرغم من  على 

 وبيانات التحكم بالإضافة إلى بيانات الشبكة في نفس الوقت.

التقليدية مع    LDoSاسات السابقة استهدفت كشف هجمات  كما أن معظم الدر  وجود عدد  في بيئة الشبكات 

إلى كشف هجمات    جدا  قليل تهدف  التي  الدراسات  الذكاء    SDNفي شبكات    LDoSمن  وآليات  وباستخدام خوارزميات 

 الاصطناعي بشكل خاص. 

 . SDNفي شبكات  LDoSف هجمات لذلك سيتم البحث في تقييم إمكانية استخدام تقنيات تعليم الآلة في كش

 :فرضيات البحث -3

 ( الإرسال  في  التحكم  بروتوكول  البيانات  TCPيلعب  لنقل  المستخدم  البروتوكول  لأنه  الإنترنت  في   
ً
مهما  

ً
دورا  )

 . [4]بواسطة معظم خدمات وتطبيقات الإنترنت  

ل قناة الاتصال بين الجهازين  
ّ
ويتم إشغال كامل    TCPروتوكول  قناة الاتصال لتبادل البيانات عبر ب  H5و   H1تمث

  1)لحساب قيم الإنتاجية في كل واحدة تقرير    IPERFالأداة    تستخدم عرض الحزمة التي تقدمها هذه القناة وبنفس الوقت  

الذي  (،  ثانية الهجوم  الشبكة عند وجود  الطبيعي وحالة عمل  الشبكة  في حالة عمل  للشبكة  العناصر  وبالتالي تحسب 

 ثم تدريب نموذج الآلة ليتمكن من التفريق بين الحالتين.  UDP User Datagram Protocolيستخدم بروتوكول 
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بحسب السيناريو السابق ستعتبر الآلة حركة مروره    UDPالأجهزة الشرعية بروتوكول    استخدمتولكن ماذا لو  

بشكل   التصنيف  سيتم  وبذلك  هجوم  أنها  أحد  ،  خاطئعلى  بين  اتصال  قناة  وجود  عند  آخر  سيناريو  درسنا  وعليه 

المستخدم    H3أو    H2المستخدمين   البيانات عبر بروتوكول    H4يتصل مع  تبادل  ثم تحسب    UDPعبر قناة اتصال ويتم 

بوجود    featuresالعناصر   الطبيعية  الشبكة  عمل  حالة  بين  التفريق  على  الآلة  لتعليم  البيانات  قاعدة  إلى  وتضاف 

 على التوازي ثم حالة وجود الهجوم في ظل عمل البروتوكولين.  UDPو TCPمستخدمين يعملان ببروتوكول 

 فة من: ( التالي والمؤل1التي تظهر في الشكل ) SDNسينفذ السيناريوهان الآتيان على شبكة 

 وبالنسبة للتوصيلات:  ، (Ryuالمتحكم (SDN controllerمبدلات ومتحكم   Hosts ،3أجهزة  5

المبدل   بين  الوصلة  باستثناء  العناصر  بين  الوصلات  يساوي    S3والمبدل    S1أعدّت  وهي    Gbps 1بعرض حزمة 

 . frames 100000  اب رتل الانتظار هووالحد الأقص ى لاستيع ms 15مع وجود تأخير بقيمة  Mininetأكبر قيمة يدعمها الـ 

حزمة    S1- S3الوصلة   هو   ms 30وتأخير    Mbps 500بعرض  الانتظار  رتل  لاستيعاب  أقص ى    وحد 

frames10000  ،  وهي بالتالي تمثل وصلة عنق زجاجة لأنها تقدم عرض حزمة أقل من عرض حزمة كل الوصلات الأخرى

 المستخدمة.  

 .S1بشكل غير مباشر عبر المبدل   S3بينما يتصل مع المبدل  S2و S1يتصل المتحكم بكل من المبدلين  

 
 المستخدمة ( طبولوجيا الشبكة 1الشكل) 

 ملخص السيناريوهين المستخدمين هنا: 

1. H1 وH5  يمثلان قناة تبادل بيانات عبر بروتوكولTCP  ، والمهاجم الذي قد يكونH2   أوH3  .
ً
 أو الاثنين معا

  H4مع    H3أو    H2أحد الأجهزة  ،  TCPيمثلان قناة تبادل البيانات ببروتوكول    H5و  H1مستخدم  ،  مستخدمين  5 .2

أو    H2بينما يمثل المهاجم أحد الأجهزة الأخرى  ،  UDPيمثلان قناة الاتصال وتبادل البيانات باستخدام بروتكول  

H3. 

 سيتم دراسة نتائج تقييم خوارزميات تعلم الآلة في كلا السيناريوهين. 

 : ف البحثا هدأ -4

هيه كشف  في  الآلة  تعليم  آليات  استخدام  تقييم  إلى  البحث  يؤدي    LDoSجوم  دف  عنق  الذي  وصلة  إلى شل 

 في الزجاجة وتقليل جودة الخدمة 
ً
   .SDN  بيئة الشبكات المعرفة برمجيا
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 :  أهمية البحث  -5

 من خلال النقاط الآتية:   تأتي أهمية البحث

العالي   • المعدل  ذات  الخدمة  حجب  هجمات  كشف  على  عام  بشكل  الدراسات  معظم  من  ،  DoSتركز  وقلة 

بالرغم من الخطورة التي يسببها هذا الهجوم والذي لايقل أهمية    LDoSالدراسات التي تستهدف كشف هجمات  

 .عن الهجوم ذي المعدل العالي

برمجيا   • فة  المعرَّ الشبكات  ح  SDNأهمية  شبكية  السريع  كتقنية  والنمو  التحتية  البنى  تحسين  في  تساهم  ديثة 

 .للخدمات والتطبيقات الموجودة

أهمية تقنيات تعليم الآلة في البحث في التدفقات وكشف الحركية الشاذة للهجوم بناء على مراقبة مجموعة من   •

 .الميزات الوثيقة بالهجوم بدقة عالية

 : طرائق البحث ومواده -6

في كشف هجوم    SDN: Software Defined Networkيات التعلم الآلي في شبكات  من أجل تقييم أداء خوارزم

النقل   معدل  منخفض  الخدمة  الشبكات  ،  LDoS: Low-Rate Denial of Serviceحجب  محاكي    Mininetاستخدمنا 

 المتحكمات والوصلات. ، المبدلات،  والذي يمكن عبره إنشاء شبكة من الأجهزة الافتراضية، [18]

أجه  بروتوكول  ،  الشبكية الأساسية  Linuxبرامج    Mininetزة  تؤمّن  مبدلاته  في   OpenFlowوتدعم  معيار  وهو 

 حيث يحدد هذا البروتوكول الاتصال بين المتحكم ومبدلات الشبكة. ، SDNالشبكات المعرفة بالبرمجيات 

 وهي:  [7 ,23]مترات لقياس الأداء ابهدف تقييم العمل درسنا عدة بار 

ويشير إلى إيجاب توقع حصول الحدث وهذا خطأ  ،  1: يسمى خطأ من النوع  FP False Positiveخطأ إيجابي   .1

 
ً
: توقع النموذج أن الهجوم حدث ولكنه في الواقع لم يحدث.، فالحدث لم يحدث فعليا

ً
 مثلا

سلبي   .2 النوع    :FN False Negativeخطأ  من  خطأ  خط،  2ويسمى  وهذا  الحدث  حصول  نفي  إلى  أ  ويشير 

 
ً
 مثلا: توقع النموذج أن الهجوم لم يحدث ولكنه في الواقع حدث. ، فالحدث حصل فعليا

3. FPR False Positive Ratioالفعلية السلبية  القيم  الى  بالنسبة  الإيجابي  الخطأ  نسبة  الى  يشير  ويعطى  ،  : 

 بالعلاقة التالية:

𝐹𝑃𝑅(𝐹𝑎𝑙𝑠𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒 𝑅𝑎𝑡𝑖𝑜) =  
𝐹𝑃(𝐹𝑎𝑙𝑠𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒)

𝐹𝑃(𝐹𝑎𝑙𝑠𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒) + 𝑇𝑁(𝑇𝑟𝑢𝑒 𝑁𝑒𝑔𝑎𝑡𝑖𝑣𝑒)
 

4. FNR False Negative Ratioالفعلية الإيجابية  القيم  الى  السلبي  الخطأ  نسبة  الى  يشير  بالعلاقة ،  :  ويعطى 

 التالية: 

𝐹𝑁𝑅(𝐹𝑎𝑙𝑠𝑒 𝑁𝑒𝑔𝑎𝑡𝑖𝑣𝑒 𝑅𝑎𝑡𝑖𝑜) =  
𝐹𝑁(𝐹𝑎𝑙𝑠𝑒 𝑁𝑒𝑔𝑎𝑡𝑖𝑣𝑒)

𝑇𝑃(𝑇𝑟𝑢𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒) + 𝐹𝑁(𝐹𝑎𝑙𝑠𝑒 𝑁𝑒𝑔𝑎𝑡𝑖𝑣𝑒)
 

بالعلاقة Accuracyالدقة   .5 وتعطى  الكلية  التوقعات  عدد  مقابل  الصحيحة  التوقعات  عدد  نسبة  إلى  تشير   :

 التالية: 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑁𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝐶𝑜𝑟𝑟𝑒𝑐𝑡 𝑝𝑟𝑒𝑑𝑖𝑐𝑡𝑖𝑜𝑛𝑠

𝑇𝑜𝑡𝑎𝑙 𝑛𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝑝𝑟𝑒𝑑𝑖𝑐𝑡𝑖𝑜𝑛𝑠 𝑚𝑎𝑑𝑒
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6. Precision  :من بين التوقعات الإيجابية 
ً
ويعطى بالعلاقة  ،  مقياس أداء يشير إلى عدد التوقعات الموجبة فعليا

)عدد القيم الإيجابية الحقيقية + عدد القيم التي تمثل    \ ة الحقيقية  = عدد القيم الإيجابي  Precisionالتالية:  

 خطأ إيجابي( 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃 (𝑇𝑟𝑢𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒)

𝑇𝑃(𝑇𝑟𝑢𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒) + 𝐹𝑃(𝐹𝑎𝑙𝑠𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒)
 

7. Recall  : ال الإيجابي  بالمعدل  أو  بالحساسية  أيضا  المقياس  هذا  ،  TPR: True Positive Ratioحقيقي  يسمى 

صحيحة أنها  على  صحيح  بشكل  النموذج  توقعها  التي  الموجبة  التوقعات  عدد  إلى  بالعلاقة  ،  ويشير  ويعطى 

 التالية: 

𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃(𝑇𝑟𝑢𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒)

𝑇𝑃(𝑇𝑟𝑢𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒) + 𝐹𝑁(𝐹𝑎𝑙𝑠𝑒 𝑁𝑒𝑔𝑎𝑡𝑖𝑣𝑒)
 

8. F1-Score  :بين  مقي يجمع  أداء  والاسترجاع،  Recallو  Precisionاس  للدقة  التوافقية  الوسيلة  ويعرف  ،  وهي 

 بالعلاقة التالية:

𝐹1 𝑆𝑐𝑜𝑟𝑒 = 2 ∗ 
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛. 𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
 

 والدراسات السابقةالإطار النظري  -7

 الإطار النظري:  - 7.1

 فإنه  
ً
  وأقل تكلفة. ،  فاعليةو ،  تفاعلية  الأمن السيبراني أكثر تحقيق  يجعل  أن  تعلم الآلي  لليمكن  كما أوردنا سابقا

ميزات  و   لكن باعتماد طرائق مختلفةو   LDoSلذا ظهرت العديد من خوارزميات التعلم الآلي التي هدفت إلى كشف هجوم  

 مختلفة. 

 الدراسات المرجعية:  - 7.2

آلي  [13]الدراسة   .1 تعلم  خوارزميات  عدة  بين  )و   قارنت  الخلفي  للانتشار  العصبية  الشبكة   BP Backاعتمدت 

Propagationوباستخراج عنصرين بالاعتماد على جدول التدفق من تدفقات الشبكة  ،  ( لتحقيقها أعلى دقة كشف

هجوم   شبكات    LDoSلاكتشاف  الطريق،  SDNفي  هذه  أن  الاختبار  نتائج  احتمالية  أظهرت  على   
ً
تحسينا قدمت  ة 

 
ً
 ونتائج التقييم كانت كالآتي: ، FPللإيجابيات الخاطئة الكشف وتخفيضا

Accuracy = 98.9%, Precision = 98.17%, Recall = 97.94% and F1 = 98.12% 

الجودة    [02]الدراسة   .2 من  التقليل  تأثير هجوم  بدراسة  درست  ،  SDNفي شبكات    RoQ: Reduction of Qualityقامت 

 عدة خوارزميات تعلم آلي
ً
وكانت نتيجة  ،  عناصر من تدفقات الشبكة في تصميم نموذج التعلم الآلي  3وحسبت  ، أيضا

 :  بالقيم الآتية، MLP: Multilayer Perceptronالتقييم الأفضل للخوارزمية 

 % في كشف التدفقات الطبيعية.  98.62و %100في كشف تدفقات الهجوم كانت بنسبة  Precisionقيمة 

 % في كشف التدفقات الطبيعية.  100و % في كشف تدفقات الهجومRecall 96.15قيمة 

 % في كشف التدفقات الطبيعية.  99.30% في كشف تدفقات الهجوم وF1 98.04قيمة 
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الدراسة   .3 في  الآليفل  [11]أما  التعلم  خوارزميات  من  أي  تستخدم  الـ،  م  على  تستند  حل  طريقة  قدمت    SDNحيث 

إذ يكتشف الهجوم عن طريق تثبيت قواعد تدفق مسبقة في  ،  SoftGuardوسميت بـ    LDoSللتخفيف وكشف هجمات  

بعد تحديد المهاجم عبر  وتخفيف الهجوم يتم ، على المنافذ TCPلمراقبة تدهور إجمالي إنتاجية ، جداول تدفق المبدلات

نتائج الأداء  ،  مراقبة الزيادة في التدفق وعلى أي منفذ فيتم خنق تدفقات الهجوم عبر حد عرض الحزمة أو إسقاطها

 كالتالي: 

Accuracy ~= 90%, FNR = 6%, FPR = 4% 

 على خوا  LDoSالدراسات التالية قامت بالبحث في كشف هجمات 
ً
 رزمية تعلم آلي: في الشبكات التقليدية اعتمادا

الدراسة   .4 آلي    [9]كما في  التقليدية  LDoSفي كشف هجمات    AdaBoostباستخدام خوارزمية تعلم  ،  ولكن في الشبكات 

 وكانت النتائج المحققة كالتالي:  ، عنصر لتدريب واختبار نموذج التعلم الآلي 13واستخرجت حتى 

Accuracy = 97.06%, FNR = 2.94% and FPR = 0.33% 

واعتمدت على عنصرين في  ،  BIRCHاقترحت استخدام خوارزمية تعلم آلي دون اشراف وهي خوارزمية    [8]سة  الدرا .5

 فكانت النتائج كالتالي:  ، تدريب واختبار النموذج الآلي

FPR = 0.75%, FNR = 0%, Accuracy = 99.2%, Precision = 98.16%, Recall = 100%, F1 = 99% 

الدراسة   .6 اعتمدت  واستخلاص    Logistic Regressionعلى خوارزمية    [12]بينما  الهجوم  في كشف  عناصر    4المحسّنة 

 وكانت النتائج كالتالي: ، لتدريب واختبار نموذج التعلم الآلي

FPR = 0.38%, FNR = 0.42%, Accuracy = 99.58% 

الدراسة   .7 الخوارزمية    [014]قامت  الهجمات  ف  Isolation Treeباستخدام  كشف  على  ،  LDoSي  ،  عناصر  3بالاعتماد 

 وكانت نتائج التقييم كالتالي:  

FPR = 0.13%, FNR =0%, Accuracy = 100% 

 والنتائج كانت كالتالي: ، عناصر  3والاعتماد على  KNNاستخدمت  [6]الدراسة  .8

Accuracy = 99.22%, FNR = 0.78%, FPR = 0.33% 

في   LDoSفي كشف هجمات    CNN Convolutional neural networkلعصبونية الملتفة  استخدمت الخلايا ا  [10]الدراسة   .9

 والنتائج كانت كالتالي: ، عنصر  17والاعتماد على ،  SDNشبكات 

Accuracy = 97.1%, FNR = 2.9%, FPR = 0% 

 ونتائج الأداء كانت كالتالي: ، عناصر 3مع  SVM: Support Vector Machineاستخدمت خوارزمية   [15]الدراسة  .10

Accuracy = 98.41%, FNR = 1.59%, FPR = 6.21% 

 عملية اختيار العناصر  -8
 
 :مخططاتها مع الهجوم و الأكثر ارتباطا

 بهجوم  
ً
  TCPفي كلا السيناريوهين )وجود قناة اتصال    LDoSستعرض المخططات الآتية العناصر الأكثر ارتباطا

 وفي الحالتين يوجد مهاجم(.   UDPطبيعي وعدم وجود مستخدم  UDPومستخدم
ً
 أبدا

رزم    LDoSهجوم   على  أساس ي  بشكل  الخاصة    UDPيعتمد  بالازدحام  التحكم  آليات  هو  الأساس ي  والمتأثر 

وبالتالي بدراسة هذه القيم والتغييرات  ، UDPو TCPلذلك فالتغييرات التي تحصل تشمل كل من قيم رزم ، TCPببروتوكول  

ن نموذج التعلم الآلي  
ّ
الإحصائية التي تطرأ عليها فإننا نأمل إيجاد نمط فريد تسلكه تدفقات الشبكة في كل سيناريو يمك

 والتصنيف بوجود هجوم من عدمه
ً
  ،  من التمييز في المستقبل تلقائيا

ً
ومنه اعتمد العناصر والرسوم البيانية الآتية علما

 أن:  
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باللون   ال  الأخضرالنقطة  الطبيعية والشكل  الحالة  تمثل  النقطة  ،  دائري  الأحمر  بينما  تمثل    xوشكل  باللون 

 حالة الهجوم.

من خلال التجربة وجدنا تفاوت بين العديد من العناصر في إمكانية إيجاد نمط واضح للتمييز بين حالتي وجود  

 ،  الهجوم من عدمه في كلا السيناريوهين
ً
 واضحا

ً
  تعقيد أقل و   وبذلك نتائج تقييم أفضل،  ومن المؤشرات التي تعطي نمطا

نسبة  ،  UDPو  TCPالانحراف لرزم  ،  UDPالانحراف المعياري لرزم  ،  TCPوهذه العناصر هي: عدد رزم  ،  سرعة في التدريبو 

UTR: UDP TCP Ratio ، .لذلك ستعتمد في تعليم نموذج التعلم الآلي لتصنيف وجود الهجوم من عدمه 

نستدل منه على إمكانية التمييز بين  ،  TCPلرزم    (زمن التقرير)ي كل واحدة زمن  : تمثل عدد الرزم فTCPعدد رزم   .1

المستخدمين السيناريوهين  الهجوم من عدمه في  الشكل)،  حالتي وجود  في  أن عدد رزم  2حيث نلاحظ   )TCP    فوق

رزمة في    250  أقل من   TCPبينما عدد رزم  ،  يدل على الحالة الطبيعية في السيناريوهين  (رزمة  1500)مقدار محدد  

هجوم   وجود  حالة  على  تدل  الـ  )الثانية  رزم  معدل  يقل  الهجوم  واضح  ،  (TCPنتيجة  تغيير  نلاحظ حصول  ومنه 

بين حالة   للتمييز  الآلي  النموذج  لتعليم  العنصر كمؤشر  هذا  اعتماد  يمكن  أي  في كل حالة وكل سيناريو  يحصل 

 وجود الهجوم من عدمه. 

 

 زمن لكل من السيناريوهين مقابل ال TCP( مخطط 2الشكل ) 

البياناتUDPالانحراف المعياري لرزم   .2 إلى مدى التشتت داخل مجموعة   عبر أخذ الجذر  ،  : يشير 
ً
ويقاس رياضيا

 وهو مدى الانتشار والابتعاد عن قيمة المتوسط الحسابي. ، Varianceالتربيعي لقيمة الـ 

𝑆𝑡𝑎𝑛𝑑𝑎𝑟𝑑 𝐷𝑖𝑣𝑖𝑎𝑡𝑖𝑜𝑛 𝑆𝑇𝐷 =  √𝑉𝑎𝑟𝑖𝑎𝑛𝑐𝑒  = √
1

𝑁
 ∑ (𝑥𝑖 −  𝜇)2

𝑁

𝑖=1
 

 يوضّح التباين بين حالتي وجود الهجوم من  3كما في الشكل )  UDPتحقق قيمة الانحراف المعياري لرزم الـ  
ً
( توزعا

 آخر لتعليم النموذج الآلي لل، عدمه في السيناريوهين
ً
 تمييز بين حالتي حدوث الهجوم من عدمه. وهذا يعطينا مؤشرا
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 مقابل الزمن لكل من السيناريوهين  UDP( مخطط الانحراف المعياري لـ 3الشكل ) 

 :  TCPإلى عدد رزم   UDPنسبة عدد رزم   .3

 . TCPإلى عدد رزم  UDPيشير إلى نسبة عدد رزم  ، مؤشر إضافي للتفريق بين حالتي وجود الهجوم من عدمه

   UTRالكبير في الحالة الطبيعية في المقام يعطي نسبة    TCPإن عدد رزم الـ  
ً
بينما في حالة حصول  ،  صغيرة جدا

بشكل كبير عند    UTRوبالنتيجة ستتغير قيم الـ  ،  ستزداد قيمة النسبة السابقة  TCPالهجوم وبسبب تناقص عدد رزم الـ  

 ( الآتي:4ويظهر الفرق في الحالتين في الشكل )، حصول الهجوم

 
 مقابل الزمن لكل من السيناريوهين  UTR( مخطط 4الشكل ) 

4. Skewness  الشكلالانحراف مقاييس  التوزيع  ،  : من  تماثل  لعدم  مقياس  التباين عن  ،  [30 ,33 ,29]وهو  يخبرنا 

ويظهر الانحراف في عدة أشكال كما في الشكل  ،  مقدار التباعد عن المتوسط بينما يعطي الانحراف اتجاه التباين

 إيجابي أو دون انحراف )توزيع متناظر(:  و  ويقسم إلى انحراف سلبي ، (5)
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 ( حالات الانحراف 5الشكل ) 

 رياضيا يحسب كالآتي: 

𝑆𝑘𝑒𝑤𝑛𝑒𝑠𝑠 =
( 𝑀𝑒𝑎𝑛−𝑀𝑜𝑑𝑒 )

𝑆𝑡𝑎𝑛𝑑𝑎𝑟𝑑 𝐷𝑒𝑣𝑖𝑎𝑡𝑖𝑜𝑛
 ;𝑀𝑜𝑑𝑒 = 3 ( 𝑀𝑒𝑑𝑖𝑎𝑛 ) − 2 (𝑀𝑒𝑎𝑛) → 

𝑆𝑘𝑒𝑤𝑛𝑒𝑠𝑠 = 3
( 𝑀𝑒𝑎𝑛−𝑀𝑒𝑑𝑖𝑎𝑛 )

𝑆𝑡𝑎𝑛𝑑𝑎𝑟𝑑 𝐷𝑒𝑣𝑖𝑎𝑡𝑖𝑜𝑛
 

( نجد أنه من  6فكما يظهر في الشكل ) ،  TCPإن مقياس الانحراف الشكلي يعطي انطباع عن اتجاه التباين لرزم  

حالة السيناريوهين حيث    السهل على نموذج التعلم الآلي أن يجد نمط يحدد من خلاله حالة وجود الهجوم من عدمه في

 . 2توزعت القيم لحالة وجود الهجوم فوق قيمة 

 
 مقابل الزمن لكل من السيناريوهين TCP( مخطط انحراف 6الشكل ) 

( يبين تمييز واضح بين حالتي وجود الهجوم من  7كما يظهر في الشكل )  UDPواستخدام مؤشر الانحراف لرزم  

 ريق بسهولة بين حالتي وجود الهجوم من عدمه في السيناريوهين. ويمكن لنموذج التعلم الآلي التف، عدمه
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 مقابل الزمن لكل من السيناريوهين UDP( مخطط انحراف 7الشكل ) 

 :بعض خوارزميات التعلم الآلي المستخدمة -9

   Logistic Regression اللوجستي الانحدار   .1

“التإحدى   لمهام  المخصصة  للإشراف  الخاضع  الآلي  التعلم  الأساسية  و ،  صنيف”خوارزميات  لانحدار  لالفائدة 

إلى  فئتين ويمكن تعميمه  التصنيف إلى  مناسب لمشاكل  ، (1و 0تقع بين )هو الحصول على قيمة خرج احتمالية للوجيستي ا

 . [3]فئات متعددة 

 : KNNالجار الأقرب   kخوازمية   .2

)  kخوازمية   الأقرب  التعلم  KNNالجار  خوارزمية  من  بسيط  نوع  هي  من  (  لكل  المستخدمة  للإشراف  الخاضع 

 التوقع والتصنيف. 

عادة ما يستخدم مقياس  )الأقرب لها    kتعمل بآلية حساب المسافة بين النقطة المراد تصنيفها والنقاط بعدد  

الإقليدية المراد تصنيفها  (،  المسافة  النقطة  إلى  الأكبر والأقرب  النقط  للمجموعة ذات عدد  تتبع  النقطة   ,1]ثم اعتبار 

25]. 

 :  Neural Networksالشبكات العصبونية   .3

الآلي  إحدى  تعد   التعلم  البشري التي    الخاضع للإشرافخوارزميات  الدماغ  لبرامج  ،  تعكس سلوك  مما يسمح 

هي  ،  الكمبيوتر بالتعرف على الأنماط وحل المشكلات الشائعة في مجالات الذكاء الاصطناعي والتعلم الآلي والتعلم العميق

 .مجموعة فرعية من التعلم الآلي وتقع في قلب خوارزميات التعلم العميق

وطبقة  ،  طبقة إدخال  تتكون الشبكة من ،  عقدمؤلفة من    الاصطناعية من طبقات   بونيةتتكون الشبكات العص 

بها. إذا  وطبقة إخراج. كل عقدة أو خلية عصبية اصطناعية تتصل بأخرى ولها وزن وعتبة مرتبطة  ، مخفية واحدة أو أكثر

أي ناتج  المحددة  ةكان  العتبة  قيمة  من  أعلى  فردية  العقدة  تنشط،  عقدة  من    ترسلو ،  تلك  التالية  الطبقة  إلى  البيانات 

 (: 8كما في الشكل )،  [27 ,31] بيانات إلى الطبقة التالية من الشبكة  ة لن يتم تمرير أي، الشبكة. وبخلاف ذلك
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 ( شبكة عصبونية8الشكل ) 

 : BIRCHخوارزمية  .4

خوارزمية   إشرافهي  دون  لـ  ،  تعلم  اختصار   Balanced Iterative Reducing and Clustering using)وهي 

Hierarchies) 

للخوارزمية   عناقيد  إلى  الكبيرة  البيانات  مجموع  تقسيم  أجل  من  أساس ي  بشكل  ولكن  ،  مراحل  4تستخدم 

ا  
ً
أيضا تسميتها  يمكن  الأهم  المرحلتين  بخطوتين  باستخدام  عناقيد  إلى  تبدأ  ،  Two-Step Clusteringلتقسيم  حيث 

ثم تطبق خوارزميات تجميع في عناقيد  ،  المرحلتان بتقسيم البيانات باستخدام هيكل شجري إلى مجموعة عناقيد صغيرة

ا  Agglomerative Clusteringمثل خوارزمية   وهذا  ،  لأول التجميع الهرمي على العناقيد الأصغر التي تشكلت في التجميع 

عناقيد إلى  البيانات  مجموعة  لكامل  المباشر  التجميع  عناء   ،  يوفر 
ً
جدا الكبيرة  البيانات  مجموعة  تناسب  فهي  ،  لذلك 

 . Tian Zhang, Raghu Ramakrishnan, and Miron Livny [16, 20] من قبل  1996وطورت هذه الخوارزمية في 

 :المعالجة المسبقة وهندسة العناصر -10

 ت: وتنظيف البيانا ( توحيد المجالات)  التقييس

البيانات ذات المجالات   التدريب نحو  التي تم حسابها انحياز في  التفاوت في مجالات القيم بين العناصر  يسبّب 

بتقييس   قمنا  لذلك  المعياري    rescalingالأكبر  الانحراف  قيمة  تكون  بحيث  واحد  قياس  مجال  في  البيانات  مجموعة 

 . Standardizationعبر القيام بعملية  1وي والتباعد تسا

𝑥𝑛𝑒𝑤 والتي تعتمد العلاقة الآتية: =
𝑥− 𝜇

𝜎
)(  𝜇 تمثل المتوسط الحسابي  ،𝜎  تمثل الانحراف المعياري) . 

الصفرية القيم  إزالة  يشمل  البيانات  في  ،  تنظيف  فشل  تسبب  قد  قيم  أي  أو  لانهائية  قيم  أي  وإزالة  الفارغة 

 عملية خوازرمية التعلم. 

 ضبط قيم البارمترات في خوارزميات تعلم الآلة المستخدمة:  

الصنف   استخدام  كل    GridSearchCV  [24]تم  استخدام  حالة  في  الخوارزمية  أداء  ويحسب  يبحث  الذي 

حيث اختبرت كل خوارزمية  ،  البارامترات الأفضل التي تعطي نتيجة التقييم الأفضلالبارامترات التي تقدم لها ثم اختيار  

 تعلم آلي بمختلف البارامترات التي تدعمها ثم اعتمدت البارامترات النهائية التي أعطت أفضل قيم دقة.
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 :خوارزميات التعلم الآلي المستخدمة -11

   وبذلك،  يوجد حالتي تصنيف إما يوجد هجوم أو لا يوجد هجوم
ً
سيتم اختبار مجموعة  ،  يعتبر التصنيف ثنائيا

 الآتية:   4زميات ومصنفات تعلم آلي وهي الخوارزميات الـ ر اخو 

Logistic regression, Neural Network, K-Nearest Neighbor and BIRCH (Two-Step Clustering). 

ولكل منها عدد من البارامترات التي تلعب    [22 ,21 ,26 ,28]هذه الخوارزميات الأربعة    Scikit Learnتدعم مكتبة  

 في نتائج تقييم النموذج النهائي.  
ً
 هاما

ً
 دورا

 :المخطط الصندوقي النهائي للكشف -12

 :
ً
 خوارزمية العمل عمليا

 

 :التطبيق العملي -13

  ومواصفات الجهاز مضيف المحاكي هي كالآتي:، ubuntuبالتزامن مع تشغيل المتحكم والشبكة في بيئة  تمت

 وحدة معالجة مركزية:   -1

AMD Ryzen 5 3550H with Radeon Vega Mobile Gfx, 2100 MHz, 4 Core(s), 8 Logical Processor(s). 

 . ]غيغا بايت[  8ذاكرة عشوائية:  -2

قيم العناصر المختارة كل واحدة زمن تقرير وعليه يتم تنفيذ النموذج المدرب  ذة طرفية  الواجهة لكل نافتظهر  و 

 ليتنبأ بالقيمة الناتجة 
ً
 .(وجود هجوم أو حالة طبيعية)سابقا

 . Mininetثم يتم تشغيل المحاكي ، Ryuالخطوات كالآتي: يتم تشغيل المتحكم 

يدرب  ،  (9بالواجهة كما في الشكل )  IDS.pyالكشف    وفي نافذة طرفية إضافية يتم تشغيل الكود المسؤول عن

 ثم   csv.هذا البرنامج الآلة على ملف
ً
 من خلال تجميع حركة المرور وحساب العناصر التي تم اختيارها سابقا

ً
المنشأ مسبقا

 توقع الناتج كل زمن تقرير.
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 لكشف الهجمات فقط كما يظهر في الصورة السابقة الحالة   IDSتشغيل برنامج  ( 9الشكل ) 

 (:10كما في الشكل ) IPERFتظهر الإنتاجية في تقرير أداة 

 
ظهر قيمة الإنتاجية في كل زمن تقرير  H1( النافذة الطرفية للمستخدم 10الشكل ) 

ُ
 وت

 (: 11كما في الشكل ) نافذة المهاجم تظهر
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 عندما يعمل كمهاجم  H2( نافذة المستخدم  11الشكل ) 

 السيناريو الأول:  -1

 فقط.   TCPفي السيناريو الأول يوجد مهاجم ومستخدم شرعي يعمل ببروتوكول نقل  

  H1بين    TCPحيث يوجد قناة اتصال بنمط  ،  مجموعة نوافذ طرفية تشير كل منها إلى جهاز (12يظهر الشكل )

 وذلك لأنه لا يوجد أي مهاجم حتى الآن.  ونلاحظ أن نتيجة الكشف هي طبيعية  H5و

 
 ( الحالة الطبيعية لعمل الشبكة 12الشكل ) 

التقرير  H3بدأ   نتيجة  وتغيرت  الهجوم  وجود  اكتشف  التقرير  زمن  واحدة  وخلال  الشكل  ،  الهجوم  يبين  كما 

 يظهر في نافذة ، (13)
ً
 كبيرا

ً
 .H1ويعرض مؤشر الإنتاجية انخفاضا
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 (H3) ( حالة وجود مهاجم 13الشكل ) 

 السيناريو الثاني: -2

نقل   ببروتوكول  يعمل  شرعي  ومستخدم  مهاجم  يوجد  الثاني  السيناريو  يعمل    TCPفي  آخر  شرعي  ومستخدم 

 . UDPببروتوكول 

( الشكل  بين   (14يعرض  بيانات  تبادل  النقل    H4و  H2قناة  بروتوكول  وجود  ،  UDPباستخدام  إلى  بالإضافة 

وحالة الشبكة في الوضع الطبيعي وهذا ما يظهره تقرير  ،  TCPباستخدام بروتوكول    H5والذي يتواصل مع    H1المستخدم  

 الكشف أيضا وذلك لعدم وجود أي مهاجم حتى الآن.  

 
 UDPحالة وجود مستخدم   ( 14الشكل ) 
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الهجوم وتغيرت نتيجة التقرير كما يظهر في الشكل  الهجوم وخلال واحد  H3بدأ   شف وجود 
ُ
اكت ة زمن التقرير 

 يظهر في نافذة  ،  (15)
ً
نلاحظ قدرة نموذج التعلم الآلي في كشف الهجوم حتى في  ،  H1ويعرض مؤشر الإنتاجية انخفاضا

 المهاجم. وهو نفس البروتوكول الذي يستخدمه  UDPحالة وجود مستخدم آخر يستخدم بروتوكول النقل 

 
 UDP( حالة وجود هجوم مع مستخدم  15الشكل ) 

 : جدول القيم التي حصلنا عليها لكل خوارزمية مستخدمة التقييم و  -13.1

 
ً
سابقا الخوارزمية  تراها  لم  جديدة  بيانات  أساس  على  يتم  الآلي  التعلم  خوارزميات  ستقسم  ،  تقييم  لذلك 

البيانات إلى مجموعة تعليم   مجموعة آليات    Scikit Learnتقدم مكتبة  ،  Test Setومجموعة تدريب  Train Setمجموعة 

 . KFold [32, 19]للتقسيم وسيتم اختيار الآلية 

  يتعلم النموذج على ،  kمجموعة البيانات إلى مجموعات جزئية بعدد  هذه العملية تعمل على تقسيم  وذلك لكون 

k-1  الباقي  ،  قسم بالقسم  النموذج  اختبار  يتم  اختبار)ثم  كبيانات  لاستخدامه  ملائم  وبالتالي  جديدة  بيانات  (،  يعتبر 

 على 
ً
 الأقسام التالية.   k-1تحفظ النتيجة ثم يدرَّب النموذج مجددا

 لآلية تقسيم مجموعة البيانات باستخدام  (16)يقدم الشكل 
ً
 توضيحيا

ً
 : KFoldمثالا

 
 KFoldيمثل آلية عمل  ( 16) الشكل 
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ويبدأ    k=4،  بمعنى اختيرت قيمة،  أقسام متساوية  4السابق إلى   (16)قسمت مجموعة البيانات كما في الشكل  

واختبار النموذج بالقسم    3من خلال تعليم الآلة على الأقسام الـ    أداء خوارزمية التعلم الآلي في مجموعة البيانات   حساب

ويختبر  ،  الرابع يدرب  أن  إلى  الأخرى  الأقسام  على  النموذج  ويدرب  اختبار  قسم  لاعتباره  جديد  قسم  يؤخذ  ذلك  بعد 

 النموذج بكل قسم فيؤخذ المتوسط الحسابي لقيم الأداء التي نتجت في التقسيمات الأربعة.  

 . النتائج  -14

باستخدام   التقييم  المحاولات ،  k = 10أجرينا  النهائية أخذت كمتوسط حسابي لكل  والنتيجة  ،  لكل خوارزمية 

 (:  17فكانت النتائج متقاربة إلى حد ما وهذا ما يظهر في الشكل )

 
 ( المقارنة بين خوارزميات التعلم الآلي المستخدمة وكل مقاييس الأداء 17الشكل ) 

لخوارزمية   لها    Logistic Regressionبالنسبة  الدقة    LRوسنرمز  ناحية عامل  تحقق من  أعلى    Accuracyفإنها 

بمقدار   تحقق  99.94قيمة  بينما  لها    99.82و  99.87،  %99.92  وسنرمز  العصبية  الخلايا  خوارزميات  في   %MLP 

(Multilayer perceptron) وKNN وBIRCH  .على الترتيب 

عامل   ناحية  خوارزمية    precisionالـ  من  أن  قيمة    MLPو  LRنجد  عند  تحقق  99.94تتساوى  بينما   %99.92 

 على الترتيب.   BIRCHو KNNفي كل من   99.74و

في    99.86،  99.91بينما  ،  BIRCHو  LRلكل من خوارزميتي   %99.94  فكانت القيمة العليا  Recallبالنسبة لعامل  

 على الترتيب.   KNNو MLPكل من 

لم التقييم  بالنسبة  العليا للخوارزمية    F1_scoreقياس  القيمة  ،  MLP  ،KNNوحققت الخوارزميات  ،  LRفكانت 

BIRCH  على الترتيب.99.84و 99.89، 99.93القيم التالية % 

اختيار  ،  يمكن تفسير تحقيق هذه النتائج المرتفعة بشكل عام بسبب الخطوات المستخدمة في تجهيز البيانات

 مترات. ا هندستها وخطوة ضبط البار ،  العناصر

 بما أننا نصمم نظام كشف هجمات إلكترونية الحرص على أن تكون قيمة النفي الكاذب الـ  
ً
 :FNمن المهم جدا

False Negative   يمكن ما  الحالة  ،  أقل  أن  النموذج  يتوقع  عندما  الهجوم  وجود  نتيجة  تحصل  التي  الكبيرة  فالكلفة 
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 لا يوجد هجوم طبيعية أكبر مما عليه في حا
ً
وعندها يكفي إجراء اختبارات إضافية    لة توقع النموذج وجود الهجوم وفعليا

 بالاعتماد على التقنيين لتأكيد وجود الهجوم والتعامل مع الأمر. 

قيم   تكون  أن  على  التركيز  يهمنا  الكشف  حالة  في  أنه  مايمكن  Recallأي  الخوارزميات  ،  أكبر  بين  قارنا  لذلك 

 (: 18وهذا ما يظهر في الشكل )، فقط Recallبمقياس الـ 

 
 Recallالمقارنة بين خوارزميات التعلم الآلي بالنسبة لمقياس  ( 18الشكل ) 

خوارزميتي   أن  التنازلي  بالترتيب  ناحية    BIRCHو  LRنجد  من  متماثلة  مرتفعة  متماثلة  قيم   Recallتعطي 

 .KNNثم خوارزمية  MLPوبعدها 

 الأداء لكل من خوارزميات التعلم الآلي: ( المقارنة في 1جدول ) 

F1-Score Recall Precision Accuracy  

99.94 99.94 99.94 99.94 LR 

99.93 99.91 99.94 99.92 MLP 

99.89 99.86 99.92 99.87 KNN 

99.84 99.94 99.74 99.82 BIRCH 

 هو الأنسب.  Logistic Regressionأو  BIRCHمن الجدول السابق نجد أن استخدام الخوارزمية 

 . مناقشة النتائج  -15

نتائج كشف هجوم   بين  المناقشة  الدراسات الآتية  LDoSستتم  في  الأداء واستخدام  ،  والنتائج  من حيث قيم 

الآلي التعلم  شبكات  ،  آليات  في  ستستخدم  لا  SDNوهل  الكشف  ،  أم  الآلي  ،  الوسطيوزمن  التعلم  وخوارزميات 

 التالي.  2وهذا ما يظهر في الجدول ، المستخدمة
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 . ( المناقشة بالنسبة لدراسات سابقة2جدول ) 

 الدراسة 
دقة 

 الكشف %
FNR % FPR % SDN  استخدامML زميات المستخدمةر ا؟ وما هي الخو 

 [زمن الكشف

 ] ثانية

 Adaboost ~3، نعم لا 0.33 2.94 97.06 [9]

 BIRCH ~3، نعم لا 1.33 0.61 98.06 [8]

 Isolation Forest ~5، نعم لا 4.5 3 97.00 [14]

 KNN ~0.05، نعم لا 0.33 0.78 99.22 [6]

 Convolutional Neural Network ~5، نعم لا 0 2.9 97.1 [10]

 SVM ~1، نعم لا 6.21 1.59 98.41 [15]

 Improved Logistic Regression 0.5، نعم لا 0.38 0.42 99.58 [12]

 نعم 0 3.85 98.9 [2]
 :MLPحققت ، عدة خوارزميات تعلم آلي، نعم

Multilayer Perceptron  .قيمة أداء أعلى 
- 

 نعم 2.7 0.7 99.2 [13]
استخدمت عدة خوارزميات واعتمدت  ، نعم

Neural Network .لأنها حققت أفضل قيم أداء 
~1.11 

 6 90حوالي  [11]
أصغر من 

4 
 - لا نعم

 نعم 0.07 0.05 99.94 دراستنا 
استخدمت عدة خوارزميات واعتمدت  ، نعم

Logistic Regression 
~1 

  1كما موضح في الجدول السابق فإن دراستنا حققت نتائج أفضل من حيث دقة الكشف وبزمن كشف حوالي  

 %.0.07يساوي  FPRو% FNR  0.05ثانية ومعدل أخطاء صغير 

 الخلصة:   -16

 مما سبق نستنتج أن هذا البحث قد أعطى النتائج التالية:  

 الخدمة ذات المعدل العالي.يقل أهمية عن هجمات حجب  ممكنه وضررها لا LDoSهجمات  -1

 ممكن عبر استخدام خوارزميات التعلم الآلي بدقات كشف متفاوتة. SDNفي بيئة شبكات  LDoSكشف هجمات  -2

لدى    Logistic Regressionخوارزمية   -3 مما  أقل  وسلبية  إيجابية  أخطاء  وبمعدل  أكبر  كشف  دقة  أعطت 

سابقا المستخدمين  السيناريوهين  في  الأخرى  الهجوم خلال  ،  الخوارزميات  من كشف  الخوارزمية  تمكنت  حيث 

 ثانية.  1زمن وقدره تقريبا 

 التوصيات:   -17

 بناءً على النتائج التي تم التوصل إليها نوص ي بالتالي: 

 . أخرى  MLآلي  تعلم وارزميات خعن  البحث -1

 . استخدام النتائج السابقة في البحث عن وسائل للتصدي -2

 على سرعة الكشف والتصدي قدر الإمكان.  التركيز  -3
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