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 ية في سلطنة عمان: التحديات والحلول القانونيةلتررونالجريمة الإ

 عبد الله بن علي بن سالم الشبلي

 سلطنة عمان || جامعة صحار ||كلية القانون 

؛ نمن يجاد الحلول المناسبة لهاإية نخصائصها، ندنر التشريع العماني في لتروننمفهوم الجريمة الإهدف البحث إلى تحديد  الملخص:

أجل تحقيق هدف البحث الرئيس؛ فقد تم استخدام المنهج القانوني الوصفي. نتوصل البحث إلى أن المشرَّع العماني استطاع مواكبة 

ية نتقنية المعلومات على نجه لتروننلجرائم الإالتقدم الحضاري من خلال تطوير القوانين التي تكافح الجرائم بصورة عامة، نا

نتوصل البحث إلى  بين الغرامة المالية نالعقوبات السالبة للحرية.الخصوص من خلال منظومة قانونية متكاملة؛ إذ تروانح تلك العقوبات 

ية المرتتبة، نأعداد لتروننرائم الإجملة من التوصيات منها: أهمية القيام بدراسات معتمدة على المسوح الميدانية تتنانل أنواع الج

 في سلطنة عمان لتتواكب من 
ً
مرتتبيها، ندنافعهم الإجرامية، نجنسياتهم، نفئاتهم العمرية؛ من أجل تطوير القوانين المعمول بها حاليا

ها، نتأثيوها الأخلاقي على الفرد ية، نأساليب ارتكابلتروننالقوانين العالمية الحديثة في ذات المجال، نتوعية المجتمع بخطورة الجرائم الإ

  نالمجتمع، نطرق الوقاية منها.

 ية، المشرع العماني. لتروننالجريمة الإ الكلمات المفتاحية:

 :ةالمقدم

 عليه نالحصول  ،في مختلف المجالات استخدام الإنرونتللبشرية في العالم المعاصر  النسبية السهولة نفرت

السرعة  فائقة المودم أجهزة أجهزة الحاسوب على اختلافها مع على نالحصول  معقولة، نبأسعار مرزايد نحو على

، إلى جانب توظيف هذه بين بني البشر في مختلف أنحاء العالم لتواصلللأنرونت؛ إذ أدى ذلك إلى إتاحة انالمزندة 

غيوها من مجالات الحياة ، ن الشبتة في المجالات التجارية نالتعليمية نالصحية نالروفيهية نفي مجال المال نالأعمال

 الإنسانية.

نبالمقابل فإن هناك من حانل الإفادة من هذا التطور المذهل في مجال التقانة نالانتشار الواسع لشبتة 

المعلومات العالمية )الانرونت(؛ إلى ارتكاب التثيو من الجرائم التي تستخدم فيها نسائل التقانة الحديثة، نالتي لم تتن 

ية أن جرائم تقنية المعلومات؛ نذلك من خلال لتروننبل، نالتي سميت فيما بعد بالجرائم الإمعرنفة من ذي ق

، نأجهزة الجماعات الإجرامية المنظمة ما أتاحه العصر الجديد من إمكانات، نما نفره من أساليب ننسائلاستغلال 

  خذتات ؛ فقدالعابرة للحدندن المنظمة،  يةلتروننالإ الجرائم لاستحداث، نأدنات
ً
عدة كان من بين أخطرها  أشكالا

الاحتيال ي كلتروننالإالذي تسبب في برنز العديد من الأشكال الجديدة من الإجرام ؛ الأمر يلتروننتنامي الإجرام الإ

نهذا بدنره  ،يلتروننالإ الجرائم ذات الطابع، نغيوها من صور المصرفية نالسطو على الحسابات ،نالرزييف ،نالغش

من  ء محانلات نشطة للبحث عن الوسائل نالأساليب التفيلة للحد من تلك الخرنقات نالاعتداءاتأدى إلى نشو

مختلف دنل العالم بصورة عامة نسلطنة عمان على نجه الخصوص؛ حيث سعت سلطنة عمان إلى تطوير قوانينها 

 ية حديثة. إلتروننكسائر دنل العالم لتتواكب مع تلك التطورات التقنية، نما أفرزته من جرائم 

 البحث: ةمشكل

ية في سلطنة عمان، نالسبل لتروننتتحدد مشكلة البحث الحالي في التساؤل الآتي: ما ناقع الجريمة الإ

ية، نمدى الحاجة إلى لتروننالتفيلة لمعالجتها؟ من أجل معرفة ناقع الجرائم الناشئة عن استخدام التقانة الإ
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 سلطنة( في دراسته إلى أن 2010هذه المشكلة البحثية ما أشار إليه الغافري ) تطويرها من عدمه. نمما يؤكد نجود

نما ينجم عنها من أضرار سواء بالنسبة للمجتمع  ،جاهدة مواجهة الاستعمالات السيئة لشبتة الإنرونت عمان تحانل 

 .أن الأفراد

 البحث: ةأسئل

ية في سلطنة عمان، نالسبل لتروننع الجريمة الإما ناق تتبلور أسئلة البحث الحالي في السؤال الرئيس الآتي:

 التفيلة لمعالجتها؟ نيتفرع عن هذا السؤال الأسئلة الفرعية الآتية:

 كما يراها المشرع العماني؟ ية من الناحية القانونيةلتروننتعريف الجرائم الإما  -1

 ؟يةلتروننخصائص الجريمة الإ ما هي -2

 ية؟لتروننما أنواع الجرائم الإ -3

ية بغية القضاء لتروننالإجراءات القانونية التي اتخذتها سلطنة عمان من أجل مكافحة الجرائم الإ ما هي -4

 ؟عليها أن التحفيف من انتشارها

 فرضيات البحث:

 يمتن تحديد فرضيات البحث الحالي في الآتي:

 ية في التشريع العماني.لتروننعدم نجود تعريف قانوني يحدد مفهوم الجرائم الإ -1

 ية في سلطنة عمان.لتروننتشريعات قانونية خاصة تعاقب مرتتب الجريمة الإ لا توجد -2

 البحث: فأهدا

الوقوف على مدى كفاية النصوص القانونية التي  هو الهدف الرئيس للبحث  تتحدد أهداف البحث في

 الآتية: الفرعية الأهداف تفرع عن هذا الهدفية بسلطنة عمان، نيلتروننتتصدى للجرائم الإ

 ية من الناحية القانونية.لتروننالجرائم الإ تعريف -1

 .يةلتروننتوضيح خصائص الجريمة الإ -2

 ية.لتروننتحديد أنواع الجرائم الإ -3

ية بغية القضاء عليها لتروننبيان الإجراءات القانونية التي اتخذتها سلطنة عمان من أجل مكافحة الجرائم الإ -4

 .أن التحفيف من انتشارها

  البحث: ةأهمي

على دنر المشرَّع العماني في مواكبة قوانينه لمكافحة  تسليط الضوء من خلالية هذا البحث تتمن أهم

باعتبارها أحد إفرازات التقانة الحديثة نتيجة لسوء استخدامها من قبل ية على اختلاف أشكالها؛ لتروننالجرائم الإ

من أجل التصدي لهذا النوع من الجرائم من  العمانيذني الميول الاجرامية، إلى جانب توضيح دنر المشرًّع القانوني 

 أجل الحد منها أن القضاء عليها. 

 :البحث جمنه

 ،، ننجود بحوث ندراسات تنانلتها بالدراسةمن ناحية بالعمومية يةلتروننالإجرائم على الرغم من اتسام ال

القائم على نصف المشكلة؛ بهدف  الوصفي القانونيعلى المنهج  البحث الحالياعتمد  من ناحية أخرى؛ فقد نالتحليل
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 إلى معرفة حلولها؛ نذلك من خلال
ً
اء القانون حول راء فقآتحليل  معرفة أسبابها، نالعوامل التي أفضت إليها؛ نصولا

 على نجه الخصوص. نطبقته المحاكم في أحكامهاالعماني ع نما توصل إليه المشرَّ  ية بصورة عامة،لتروننالجرائم الإ

  حدود البحث:

 ا 
ً
اقتصر البحث  ية،لتروننالجرائم الإ المستخدمة في مجاللتنوع الوسائل نالأساليب  لحدند الموضوعية: نظرا

بصفة عامة دنن  الجرمي لشبتة المعلومات العالمية )الانرونت(ستخدام لا ا نتيجةعلى الجرائم الناشئة  الحالي

 البحث؛ مع توضيح دنر رة على استيعابها في هذا الخوض في جرائم معينة بذاتها، أن التعرض لأركانها، لعدم القد

، نمكافحتها للحيلولة دنن القضاء عليها بغيةمن أجل التصدي لهذا النوع من الجرائم  العمانيالمشرًّع القانوني 

 انتشارها على نطاق ناسع.

 .الحدند المكانية: سوف يتم تنانل الموضوع في حدند سلطنة عمان 

  الباحث بدراسة الموضوع في إطار زمني يتناسب مع التشريعات القانونية ذات العلاقة الحدند الزمانية: سيقوم

 ية، نالمعمول بها في سلطنة عمان.لتروننبالجريمة الإ

 الخطة، وهيكل البحث:

 ية، نأنواعها.لتروننمفهوم جريمة الإالمبحث الأنل: 

 ية.لتروننمفهوم جريمة الإ المطلب الأنل:

 ية.لتروننالجرائم الإالمطلب الثاني: أنواع 

 ها.نسمات، يةلتروننخصائص الجرائم الإالمطلب الثالث: 

 ية، نكيفية علاجها.لتروننالمبحث الثاني: موقف المشرًّع العماني من الجرائم الإ

 ية.لتروننالمطلب الأنل: موقف المشرًّع العماني من الجرائم الإ

 ية.لتروننتعلقة بالجريمة الإالمطلب الثاني: تدرج المشرع العماني في العقوبة الم

 ية في سلطنة عمان.لتروننفي مكافحة أنواع الجرائم الإ قانون جرائم تقنية المعلوماتالمطلب الثالث: دنر 

 ية، وأنواعها.لتررونمفهوم جريمة الإالمبحث الأول: 

 ية:لتررونمفهوم جريمة الإالمطلب الأول: 

 لتروننة الإتعريف الجريم حول  فقهاء القانون  راءآتعددت 
ً
تعدد مسمياتها، فمنهم من يسميها ك ية تماما

تسميتها بـ "الجرائم  فريق ثالث إلىية" نمنهم من يطلق عليها "الجريمة المعلوماتية" فيما ذهب لترونن"الجريمة الإ

 لمعاصر في العالم ا نالمؤسسات القانونية، السيبوانية"، نيتفق أغلب الباحثين على عدم توصل التشريعات الوطنية

 بهى كل رأي حيث تبنَّ  ؛يةلتروننلتعريف موحد للجريمة الإ
ً
 خاصا

ً
عين القانونيين تعريفا بالنظر إلى الزانية  من المشرَّ

بالنظر إلى نسيلة ارتكابها فريق ثالث يعرفها التي رآها، فقد جاءت بعض التعريفات من زانية فنية، نأخرى قانونية ، ن 

 أن موضوعها أن حسب توافر المع
ً
معاييو أخرى حسب القائلين بها، إلى  رفة بتقنية المعلومات لدى مرتتبها أن استنادا

 
ً
  (.2009)حجازي،  نهذا ما حدا بالأمم المتحدة إلى عدم التوصل لتعريف متفق عليه دنليا

ية لترونن( الجريمة الإ87: 2006)كما نرد لدى الملط  (OECD) منظمة التعانن الاقتصادي نالتنمية عرفتن 

كل فعل أن امتناع من شأنه الاعتداء على الأموال المادية نالمعنوية يكون ناتجا بطريقة مباشرة أن غيو مباشرة عن بأنها: 

 .تدخل التقنية المعلوماتية
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تلك الأفعال الإجرامية الناتجة من خلال أن بواسطة  :بأنها يةلتروننالجرائم الإ (7: 1994كما عرَّف الشوا )

 .نالتقنية الحديثة المتمثلة في التمبيوتر نالمعالجة الآلية للبيانات، أن بنقلها ،المعلوماتية ةالشبت استخدام

فها مصطفى، نآخرين ) ية مثل لترونن( بأنها: كل فعل ضار بالآخرين عبو استعمال الوسائط الإ2011نعرَّ

مات، نشبتة الانرونت أن الاستخدامات الحواسيب، نأجهزة الموبايل، نشبكات الاتصالات الهاتفية، نشبكات نقل المعلو 

.  ةيلتروننغيو القانونية للبيانات الحاسوبية أن الإ
ً
 عموما

لظاهرة هذه الجريمة نحصرها في مجال ضيق، فإن البعض  محدد صعوبة نضع تعريفمن رغم ال علىن 

غيو مباشرة كوسيلة أن يعرفها على أنها " أي نشاط اجرامي تستخدم فيه تقنية الحاسب الآلي بطريقة مباشرة أن 

  (.2000البشري، )هدف لتنفيذ الفعل الاجرامي"

 التعريف السابق  القانونيين لا يرنن فينبالمقابل فهناك من 
ً
ية بقدر ما هو بيان لتروننللجريمة الإ تعريفا

من  (Cyber Crimeية أن الافرواضية )لتروننللأسلوب الذي ترتتب به أن المحل الذي تقع عليه. نتتكون الجريمة الإ

ية لوصف فترة جزء من لترونن(. نيستخدم مصطلح الإCyberية )لترونن( نالإCrimeمقطعين هما الجريمة )

ية لتروننالحاسب الآلي أن عصر المعلومات. أما الجريمة فهي السلوكيات نالأفعال الخارجة على القانون. نالجرائم الإ

 أذى أن الضحية سمعة إيذاء نبقصد الجريمة بدافع الأفراد من المجموعات أن ضد الأفراد ترتتب التي هي "المخالفات

 نالبويد الدردشة، غرفن مثل الإنرونت  الاتصالات شبكات باستخدام مباشر غيو نأ للضحية مباشر عقلي ان مادي

 (.2014)البداينة، ي لتروننالإ

؛ فظهر هناك ما يسمى بلتروننإن الجرائم الإ
ً
"الجريمة المنظمة "إلى  مصطلحية أصبحت أكثو تنظيما

مادية، كما تهتم بالابرزاز نالخداع نالإنتاج  على مساعداتجماعات ترتتب أفعالا تخروق بها القانون للحصول 

 (.87: 2015، تامي)مع السلع الممنوعة مثل الأسلحة  نالتوزيع غيو القانوني لإدمان المخدرات، نالتعامل غيو القانوني

 أن  ( على2017نأكد ديش )
ً
  التقدم التتنولوجي، نتتنولوجيا المعلومات نالاتصالات أصبحت تأخذ حيزا

ً
 مهما

في التعاملات اليومية، نأصبح التمبيوتر هو محور كل التعاملات بالنسبة للأشخاص، المؤسسات، الشركات نمختلف 

للمعلومات، كوسيلة اتصال دنلية في ية لتروننتسعت في الآننة الأخيوة دائرة استخدام الشبكات الإفقد ا .الإدارات

شتى مجالات الحياة، لتحقيق ما تصبو إليه الإنسانية من السرعة في إنجاز المشاريع، اختصار الوقت نالمسافات نحتى 

نأضحت هذه الشبكات تحوي معلومات غيو محصورة في مجال محدد، بل تتعلق بكافة ، الجهد البدني نالذهني

إلا أن الاستخدام المرزايد لهذه الأنظمة المعلوماتية أدى إلى  .، الاقتصادية، العلمية نغيوهاميادين الحياة الاجتماعية

 
ً
لذا فإن من الصعوبة تحديد  .يةلتروننالإمن الجرائم، أصبح بما يعرف الجرائم  التثيو من المخاطر نأفرز أنواعا

 تعريفها في مجال ناحد.

قانون ية بصورة ناضحة من خلال إصدار لتروننيمة الإأما في سلطنة عمان فقد تم تحديد تعريف الجر 

(، ففي الفقرة )ب( من المادة الأنلى منه حدد مفهوم تقنية المعلومات؛ 12/2011رقم ) مكافحة جرائم تقنية المعلومات

يات، نالاتصالات لتروننلاستخدام العلمي للحوسبة، نالإا إذ نصت الفقرة على تعريف تقنية المعلومات بأنها "

عالجة، نتوزيع البيانات، نالمعلومات بصيغها المختلفة". كما أشار المشرع العماني في الفقرة )ج( من ذات المادة على لم

 القانون". هذا في عليها المنصوصجرائم تقنية المعلومات: الجرائم أن " 

نتماسه مع ، أكد على أهميته هذا القانون  –آنف الذكر  –لذا فإن المشرع العماني من خلال القانون 

نالتي عالج الفصل الأنل منها التعريفات نالأحكام  ،فصوله السبعةيتضح عند تصفح العديد مع التشريعات، نهو ما 

ية لتروننالعامة، أما الثاني من القانون فتعلق بموضوع التعدي على سلامة نسرية نتوافر البيانات نالمعلومات الإ

الثالث منه بموضوع إساءة استخدام نسائل تقنية المعلومات، نجاء  نالنظم المعلوماتية، بينما اختص الفصل
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الفصل الرابع ليجرم الرزنير نالاحتيال المعلوماتي، أعقبه الفصل الخامس نالذي خصص للجرائم الخاصة بالمحتوى، 

ل السابع في حين أفرد الفصل السادس من القانون لموضوع التعدي على البطاقات المالية، نفي النهاية خصص الفص

 .من القانون لبيان الأحكام الختامية

 يمتن القول أن 
ً
 ذلك، نمع ،تلك الأنصاف سالفة الذكر من أبعد ةيلتروننالجريمة الإ جوهرنإجمالا

 المتصلة الجرائم ذلك أشكال في بما ضرر، أن مالية مكاسب تحقيق أن شخصية لأغراض بالحاسوب الصلة ذات فالأعمال

 .ية"لترونن"الجريمة الإ لمصطلح أنسع معنى ضمن تقع جميعها التمبيوتر بمحتويات المتعلقة نالأفعال بالهوية،

 ية:لتررونالمطلب الثاني: أنواع الجرائم الإ

 كثيوة؛ لا يمتن حصرها؛ إذ  يةلتروننجرائم الإللإن 
ً
 لم يوضع لها معاييو محددة من أجل تصنيفهاأنواعا

آراء نقد تضاربت  .تقدمهانالخدمات التي المعلومات العالمية،  نهذا راجع إلى التطور المستمر لشبتة بصورة قاطعة،

دها بحسب موضوع فهناك من عدَّ  ؛نتعددت التصنيفات ،تحديد أنواع جرائم الانرونت فقهاء القانون من أجل

  .الجريمة، نأخر قسمها بحسب طريقة ارتكابها

نوني بين فقهاء القانون حول العالم إلا أن هناك محانلات مستمرة من أجل ننتيجة لذلك الاختلاف القا

(، ن)الملط، 2013)الدريبي،  في جانبها القانوني إلى نوعين يةلتروننالإالجريمة  تقسيمها بصورة إجرائية؛ نيمتن تقسيم

2006:)  

: الجرائم التي تستعمل فيها الوسائل التتنولوجية من أجل القيام 
ً
بالفعل الإجرامي مثل: تزنير الأموال أنلا

 عن طريق الماسح الضوئي فهذا النوع له إطاره القانوني في معظم التشريعات العالمية.

: الجرائم التي تستخدم التقانة الحديثة لارتكابها؛ نذلك عن طريق شبتة الانرونت كإنشاء مواقع 
ً
ثانيا

تاجرة بالسلاح أن المخدرات، أن المتاجرة بأسرار الناس عن طريق إباحية، أن الانضمام إلى مجموعات إرهابية، أن الم

 اخرواق مواقعهم، أن أجهزة التمبيوتر الشخصية، أن انتحال الشخصية باستخدام بطاقات الائتمان.

ية بحسب علاقتها بالجرائم التقليدية إلى لتروننمن حانل تصنيف الجرائم الإمن فقهاء القانون نهناك 

 (:Smith, Urbas, and Grabosky, 2004ية )خمسة أنواع أساس

 المعلومات العالمية. يتمثل في الجرائم المنصوص عليها في قانون العقوبات متى ارتتبت باستعمال شبتة الأنل:

دعم الأنشطة الإجرامية: نيتعلق الأمر بما تلعبه الشبتة من دنر في دعم جرائم غسيل الأموال،  الثاني:

 غيو المشرنعة. الأسلحة، ناستعمال الشبتة كسوق للرونيج غيو المشرنع في المجالاتنالمخدرات، نالاتجار ب

على البيانات نالمعلومات المكونة  الجريمة جرائم الدخول في نظام المعالجة الآلية للمعطيات: نتقع الثالث:

 .للحاسوب، نتغييوها أن تعديلها، أن حذفها مما يغيو مجرى عمل الحاسوب

نتشمل كل ما يرتبط بشبكات الهاتف، نما يمتن أن يقع عليها من انتهاكات  :الاتصالجرائم  الرابع:

 .باستغلال ثغرات شبتة الإنرونت

نيتمثل في عمليات نسخ البوامج دنن نجه  بالاعتداء على حقوق الملتية الفترية: الخامس: الجرائم المتعلقة

نن إذن من صاحبها بطبعها نتسويقها ناستغلالها بأي حق، نسرقة حقوق الملتية الفترية المعرنضة على الشبتة د

 لقانون حماية الملتية الفترية
ً
  .صورة طبقا

تم توظيف، ناستغلال نسائل التواصل الاجتماعي المختلفة من قبل الجماعات الارهابية في ارتكاب  كما

حداث قوانين تلزم مستخدمي ية على مستوى دنل العالم؛ مما حدا بتلك الدنل إلى استلتروننمختلف الجرائم الإ

 (. Levinson, 2013:167تلك المواقع بضرنرة الالرزام بها )
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ية في أربع قضايا نهي: الغش عبو الإنرونت، نالسرقة، نالقرصنة لترونننهناك من حصر الجرائم الإ

 (.Sattar J. Aboud, 2011 ية، نالجنس الجنائيلتروننالإ

يــة في الــدنل لتروننـع اســرواتيجية شــاملة لمكافحــة الجريمــة الإ( على أهمية نضـ2016القحطاني ) نيؤكد

الخليجيــة، نللوصــول إلى هــذه النتيجــة بشــكل منطقــي نســليم، كما أن من الأهمية بمكان تحديد الأنجــه المعاصــرة 

ــى الهيئــات التشــريعية نالقضائيــة نالتنفيذيــة في كافــة يــة، نالتحديــات الــتي تلقيهــا عللتروننالــتي أحاطــت بالجرائــم الإ

 مــن مبــدأ المشــرنعية
ً
 جوانــب الحيــاة، نخاصــة المشــتلات العمليــة الــتي تواجــه هــذه ًالأجهــزة نالســلطات، انطلاقــا

، نافرواضية نالتهديــد الــذي يحيــق بــه جــراء هــذه الجرائــم، فعناصر الجريمة 
ً
مختلفة، نمتجددة، فهي غامضة أحيانا

مة أمر على غاية من الأهمية، ننجود  ، نلذلــك فــإن نجــود النصــوص المعاصــرة الــتي تعــالج هــذه الأفعــال المجَرَّ
ً
غالبا

 قــل أهميــة. الأجهزة القضائيــة نالتنفيذيــة القــادرة علــى التعامــل مــع هــذه النصــوص أمــر لا ي

إن من بين أخطر الجرائم التي ترتتب باستخدام التقانة الحديثة ننسائل الاتصال المختلفة تلك المتعلقة 

، حــتى نصلــت إلى درجــة 
ً
باستخدام مواقــع التواصــل الاجتماعــي الــتي غــزت الأســر نالبيوت، نلم تــروك للخصوصيــة مكانا

هديــد الأمــن القومــي، ممــا يوجــب نضــع القواعد القانونية التي تنظمهــا نتضبطهــا؛ بحيــث توجــد يمتــن مــن خلالهــا ت

 التــوازن بــين الحفــاظ علــى حــق الفــرد بالتعبــيو عــن نفســه نحمايــة خصوصيتــه، نبــين حــق المجتمــع.

ية بأنواعها المختلفة، نلعل جريمة لتروننلجرائم الإنسلطنة عمان كغيوها من دنل العالم لم تسلم من ا

. كما أن من أنواع الجرائم الإلتروننالابرزاز الإ
ً
ية اخرواق الحسابات المصرفية، لترونني من بين الجرائم الأكثو ارتكابا

( 80( تبيّن نقوع )2014/ 12نسرقة بياناتها، نالعبث بها. نبحسب إحصاءات المركز الوطني للسلامة المعلوماتية رقم )

 ية خبيثة.إلتروننفيونسات  ( آلاف محانلة لنشر8( حالة أمنية معلوماتية، ن)2000ي، ن)إلتروننألف محانلة اخرواق 

ية بما يتفل حفظ حقوق لتروننطنة عمان على تطوير قوانينها في مجال الجريمة الإلذا فقد حرصت سل

مستخدمي تلك الوسائل التقنية، نبالمقابل ردع كل من تسول له نفسه العبث بالأمن باستخدام تلك الوسائل 

 ية، نتوظيفها بصورة سيئة.لتروننالإ

 :هاوسمات، يةلتررونخصائص الجرائم الإالمطلب الثالث: 

ية التقليدية منها، نالمستحدثة بخصائص معينة تنفرد بها عن غيوها من الجرائم نهي لتروننتميز الجرائم الإت

 (:www.arablaw.ne(، ن)15 -13: 2004(، ن)الجنبيهي، نالجنبيهي، 1419)عيد، 

هذه الخاصية ليست مقتصرة على الجرائم : يةروننلتالأنلى: الحاسب الآلي هو أداة ارتكاب الجريمة الإ

 أداة لارتكاب العديد 
ً
المتعلقة بشبتة الإنرونت؛ فقد يكون الحاسب الآلي أداة لارتكاب هذا النوع من الجرائم فهو أيضا

ك فإن من الجرائم المعلوماتية؛ كالرزنير المعلوماتي، نسرقة المعلومات المخزنة بالحاسب الآلي نغيوها، أضف إلى ذل

ارتكاب جرائم الإنرونت لا تتم في جميع الأحوال بواسطة الحاسب الآلي فقط، نإنما قد تتم بواسطة أجهزة الهاتف 

 النقال خاصة نأن الولوج إلى شبتة الإنرونت من الممتن أن يتم بواسطة هذه الهواتف المطورة، نالأجهزة اللوحية. 

رتتب بواسطة شبتة الإنرونت: جرائ
ُ
م الإنرونت من الجرائم الحديثة التي تستخدم فيها شبتة الثانية: ت

الإنرونت كأداة لارتكاب الجريمة أن تسهيل ارتكابها، نتعد شبتة الإنرونت حلقة الوصل بين كافة الأهداف المحتملة 

 ما تكون الضحية.
ً
 لتلك الجرائم؛ كالبنوك نالشركات بكافة أنواعها نالأشخاص نغيوها، نالتي غالبا

: مرتتب الجريمة ذن خبوة في الحاسب الآلي نالإنرونت: إن الخبوة التبيوة نالدراية الفائقة بكل ما يتعلق الثالثة

بالحاسب الآلي نشبتة الإنرونت هي ما تميز مرتتب الجريمة المعلوماتية بشكل عام، نلا يقتصر الأمر على جرائم 

 ية نمن بينها جرائم الإنرونت.الإنرونت فهذه الخاصية مشروكة بين جميع الجرائم المعلومات

http://www.arablaw.ne/
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الرابعة: لا حدند جغرافية أن زمنية لها: إن أهم ما يميز شبتة الإنرونت عالميتها، نكونها تربط بين الدنل فلا 

تحدها حدند الطبيعة أن حدند السياسة، نتسمح لمستخدميها بالتنقل المعنوي أن الافرواض ي بين الدنل نالقارات 

 أن عوائق؛ فهي عالم ضخم متنوع متجدد خالي من الحدند نالعوائق. بدنن تعقيدات أن صعوبات

الخامسة: تتسم بالخطورة البالغة: فالجرائم المتعلقة بشبتة الإنرونت تتسم بالخطورة البالغة من عدة 

 بالجرائم التقليدية خاصة جرائم ا
ً
 قياسا

ً
لأموال، نواحي: فمن ناحية أنلى يلاحظ أن الخسائر الناجمة عنها كبيوة جدا

. نمن ناحية ثالثة تنطوي 
ً
 صعبا

ً
نمن ناحية ثانية فإنها ترتتب من فئات متعددة تجعل من التنبؤ بالمشتبه فيه أمرا

" أن يطلق عليها نصف الوباء " FBIعلى سلوكيات غيو مألوفة؛ نهذا ما حدا بمتتب التحقيقات الفيدرالية الأمريكي "

Epidemic. 

حري نالمقاضاة: إن جرائم الإنرونت تتسم بالغموض حيث يصعب إثباتها السادسة: صعوبة التحقيق نالت

فالتحري عنها نالتحقيق فيها، نالمقاضاة في نطاقها ينطوي على العديد من المشتلات نالتحديات الإدارية نالقانونية، 

لسهولة إتلاف  نالتي تتصل ابتداءً من عملية ملاحقة الجناة، فإن تحققت متنت الملاحقة أصبحت الإدانة صعبة

الأدلة من قبل الجناة أن لصعوبة الوصول إلى الأدلة، أن لغياب الاعرواف القانوني بطبيعة الأدلة المتعلقة بهذه 

الجرائم. نكون هذه الجرائم لا تحدها حدند نتعد من الجرائم العابرة للحدند فهذا بحد ذاته يثيو تحديات نمعوقات 

الواجب التطبيق نمتطلبات التحقيق، نالملاحقة نالضبط نالتفتيش، نبالتالي  في حقل الاختصاص القضائي نالقانون 

فإن الوصول للحقيقة بشأنها يستوجب الاستعانة بخبوة فنية عالية المستوى، هذا من ناحية نضرنرة تكاتف جميع 

 (. (Barbara,2000دنل العالم في مكافحتها من ناحية أخرى 

ية، من بين الجرائم التي استحضرتها الممارسة السيئة لتروننمة الإ( على أن الجري2016نيؤكد بونعارة )

 عن الجريمة التقليدية، في طبيعتها، نمضمونها، ننطاقها، نتأثيواتها، 
ً
لثورة التتنولوجيا المعلوماتية، تختلف كثيوا

سريع، نالرغبة نأنواعها، ننسائلها نأدناتها، نحتى في خصوصية نتميز مرتتبيها، نقد ساهمت عوامل التحضر ال

بتحقيق الثواء، نتوافر الفرص لارتكابها في انتشارها، نارتفاع نسبة ضحاياها، خاصة مع قصور نسائل الرقابة، 

نضعف التشريعات القانونية، نفرض العقوبات لتحجيم تأثيوات هذا النوع من الجرائم المستحدثة، التي تستهدف 

خسائر الفادحة في مختلف قطاعات الحياة، فهي تمثل حقيقة "الاستعمار الأفراد نالبيانات نالدنل، نترهق كاهلها بال

 ي" في أبشع صوره. لتروننالإ

ية الحديثة، لم تقتصر على نوع من الجرائم بعينها، بل تعددت أنواعها لتشمل كل لتروننإن الجرائم الإ

بجميع دنل العالم إلى أن تتثف جهودها جوانب الحياة الإنسانية السياسية، نالاقتصادية، نالاجتماعية؛ مما حدا 

  (Emma Kosian, 2016) .من أجل التصدي لهذا النوع من الجرائم التي عرفها العصر الحديث

لقد عتفت مختلف دنل العالم نعلى رأسها الولايات المتحدة الأمريتية، نالدنل الأنرنبية على تطوير قوانينها 

ية، نتجريبها لقياس مدى فاعليتها في التحتم في الجرائم لتروننالتشريعات الإالمتعلقة بالجرائم من خلال سن 

ية، نمراجعة العوامل التي تؤثر في مكافحة الجريمة السيبوانية، نذلك لعدة أسباب من بينها: التعقيد في لتروننالإ

تنسيق التشريعات على الإنرونت؛ الجريمة السيبوانية، نالأعداد المرزايدة من الجرائم هي السبب الرئيس ي الذي يواجه 

حيث يعمل الاتحاد الأنرنبي على التنسيق العالمي للجريمة السيبوانية، نلتن مثل هذا الهدف هو هدف طويل المدى 

للغاية، نانضمت الولايات المتحدة إلى الاتحاد الأنرنبي في جهد مشروك، نهي فرصة أفضل لتحديد دنرها في مكافحة 

 (. Mike Redford, 2011)الجريمة السيبوانية 

 يمتن القول أن هذا النوع من الجرائم لا تحدها حدند نلا تعروف بعنصر المكان أن الزمان حيث 
ً
نإجمالا

يلعب البعد الزماني نالمتعلق اختلاف المواقيت بين دنل العالم، نالمكاني المتعلق إمكانية تنفيذ الجريمة عن بعد، 
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 في تشتيت جهود التحري نالتنسيق الدنلي لتعقبها، نمحاسبة مرتتبيها. نالقانوني المتعلق بأي قانون يطب
ً
 مهما

ً
ق؟؛ دنرا

 لها؛ حيث يمتن للمجرم ارتكاب 
ً
فالجرائم هنا لن تكون مقتصرة على دنلة بعينها، نإنما سيكون العالم كله مسرحا

ل عليه ارتكابها، نالتواري عن جريمته من أي مكان في العالم نفي أي زمان دننما عوائق على اختلافها؛ مما يسه

 الملاحقة القانونية.

لذا فإن الحل الأمثل لمواجهة تلك الجرائم لا يقتصر على الحلول القانونية فحسب بل لابد من الجانب 

منظمات المجتمع المدني لإقامة المعارض نالندنات لتوعية المجتمع نالقطاع الخاص الوقائي من خلال تكاتف جميع 

الجرائم نمخاطرها، نكيفية استخدام مواقع التواصل الاجتماعي بصورة آمنة، نممارسة الحريات  للتعريف بهذه

 (.2015نالحقوق في الحدند القانونية نالدستورية )محمود، نكاظم ،

 ية، وكيفية علاجها:لتررونالعماني من الجرائم الإ المبحث الثاني: موقف المشرّع

 ية:لترروني من الجرائم الإالمطلب الأول: موقف المشرًّع العمان

كما هو معلوم من الناحية القانونية فإن المقصود من نطاق تطبيق القانون: انبساط سلطته على الوقائع 

 .نالأشخاص المخاطبين بأحكامه نقواعده

نفي الحقيقة هناك مذهبان يحددان نطاق تطبيق القانون على مستوى العالم المعاصر؛ فبعض الدنل 

ليمية القوانين نيقصد به: أن قانون دنلة ما يطبق نيسري على جميع ما يقع على إقليمها من نقائع، تأخذ بمبدأ إق

 كانت جنسيتهم، بمعنى آخر أكانوا نطنيين أم أجانب، نسواء أكانت 
ً
نعلى كافة الأشخاص المقيمين في هذه الدنلة أيا

تأخذ بهذا المبدأ إنما تطبق فترة سيادة الدنلة بالمعنى  إقامة هؤلاء الآخرين إقامة دائمة أم إقامة مؤقتة؛ فالدنل التي

 .الواسع لهذا الأخيو

نبالمقابل فهناك من الدنل التي تأخذ بمبدأ شخصية القوانين نيقصد به: أن قانون الدنلة يطبق فقط على 

التي تأخذ نتتبنى هذا  رعاياها، نسواء أكانوا مقيمين على إقليمها أم رحلوا للإقامة خارج إقليم تلك الدنلة، نالدنل 

 .المبدأ إنما تقرر مبدأ سيادة الدنلة على رعاياها

  -لذا فإن المشرع العماني
ً
أخذ بصفة عامة أن أصلية بمبدأ  -كما هو الشأن في القوانين الحديثة عموما

م السلطنة، إقليمية القوانين، نذلك يعني أن التشريعات العمانية تطبق على كل ما يقع من نقائع نأحداث في إقلي

نالمقابل فإن المشرع العماني يأخذ بمبدأ شخصية القوانين، نلتن في  .نسواء نقع من قبل عمانيين أم من قبل أجانب

حالات استثنائية محددة؛ كتلك الاستثناءات الخاصة بالحقوق نالواجبات المنصوص عليها في النظام الأساس ي للدنلة 

ة للعمانيين دنن الأجانب، نسواء أكان هؤلاء العمانيون إقامتهم داخل في سلطنة عمان، نهي بطبيعة الحال مقرر 

السلطنة أم كانوا خارجها. أن بعض الاستثناءات التي نص عليها قانون الجزاء العماني، نكذلك ما يقرره القانون 

عثات الدنلي العام من حصانة عامة لرؤساء الدنل الأجنبية، نكذلك أفراد أسرهم، نالسفراء نأعضاء الب

الدبلوماسية نغيوهم. فجميع هؤلاء لا يخضعون حال ارتكابهم لجريمة ما لقانون الدنلة التي يتواجدنن فيها طالما 

 نقعت الجريمة أثناء ممارستهم لوظيفتهم أن بمناسبة ممارستهم إياها أم لا. نقد أخذ المشرع العماني بهذه الأحكام.

انون الدنلي الخاص؛ فهذه القواعد التي تعين القانون الواجب نمن الاستثناءات القانونية كذلك قواعد الق

( من قانون 12التطبيق في العلاقات التي يتوافر فيها العنصر الأجنبي، نمن الأمثلة التطبيقية ما نصت عليه المادة )

على الآثار التي يرتبها المعاملات المدنية العماني؛ إذ تنص المادة على أنه "يسري قانون الدنلة التي ينتمي إليها الزنج 

 .عقد الزناج على أنه إذا اتحدت جنسية الزنجين بعد الزناج يطبق قانون جنسيتهما على آثار الزناج"
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 يمتن القول أن سلطنة
ً
 نكان المجالات، مختلف في تشريعية طفرة الأخيوة الفروة في عمان قد شهدت نإجمالا

 منها، حيث سعى المشرع للفضاء السيبواني
ً
ية بشكل مرحلي، نتعد لتروننالعماني إلى مكافحة الجرائم الإ نصيبا

ية، نيمتن إبراز ملامح مكافحة الجرائم لتروننالسلطنة من أنائل الدنل العربية التي تضمنت قوانينها الجرائم الإ

، alghafri.blogspot.com -http://hussainن)الغافري، (، 2008لي )البقمي، التا النحو ية في السلطنة علىلتروننالإ

 (.25/10/2018تاريخ الزيارة 

 ية:لتررونالمطلب الثاني: تدرج المشرع العماني في العقوبة المتعلقة بالجريمة الإ

خدام غيو حانل المشرَّع العماني مواكبة التقدم التتنولوجي، من خلال تحديث القوانين التي تجرّم الاست

المشرنع لوسائل التقانة الحديثة، نكذلك شبتة المعلومات العالمية )الانرونت(؛ نيمتن إجمال المراحل القانونية التي 

 ية على النحو الآتي:لتروننمر بها المشرع العماني من أجل تطوير القوانين ذلك العلاقة بالجريمة الإ

: قانون الجزاء العماني: 
ً
م على نصوص تجرم 1974الجزاء العماني الذي صدر في عام لم يشتمل قانون أنلا

 بأن الوضع الجرمي في السلطنة لم يتن يستدعي نجود 
ً
الانتهاكات ذات الصلة بتقنية المعلومات، نهذا يعطي مؤشرا

، إذ اضطر المشرع العماني في عام 
ً
بعد أي  –م 2001مثل هذه النصوص. إلا أن العولمة لم تبق الوضع على حاله كثيوا

م حيث تعرّضت مجموعة من حسابات 1997قضية سرقة الشفرات الخاصة بشبتة المعلومات العالمية عام 

شروكين للاخرواق، ممّا كبّد أصحابها مبالغ طائلة 
ُ
إلى التدخل بإجراء تعديل في القانون، نذلك بإضافة فصل في  –الم

(. اشتمل هذا 72/2001رسوم السلطاني رقم )الباب السابع منه تحت عنوان "جرائم الحاسب الآلي" بموجب الم

 ن 276الفصل على خمس مواد )المواد 
ً
  276متررا

ً
  276ن 1متررا

ً
  276ن 2متررا

ً
  276ن  3متررا

ً
(. إذ عبوت 4متررا

تلك النصوص القانونية عن إرادة المشرع العماني نرغبته في مواكبة التطور السريع لتقنية المعلومات نشبكات 

 الاتصال.

دت الصور الإجرامية التي يعاقب عليها قانون  -سالفة الذكر -المادة القانونية إن نالتي تمت إضافتها عدَّ

 ؛ عشر صور جرمية نهي: الالتقاط 276الجزاء العماني؛ إذ جرمت المادة 
ً
، البيانات أن للمعلومات المشرنع غيو متررا

 خصوصيات نالمعلومات، نانتهاك البيانات على نالتصنت الآلي، نالتجسس الحاسب أنظمة على المشرنع غيو الدخول ن 

 نمحو نتغييو شكلها، نإتلاف كان أيًا مبومجة نثائق أن بيانات بأسرارهم، نتزنير الاحتفاظ في حقهم على التعدي أن الغيو

 برامج على تعدينالبيانات، نال المعلومات استخدامها، نتسريب نإعادة نالبيانات المعلومات نالمعلومات، نجمع البيانات

ا يشكل بما الآلي الحاسب برامج ناستخدام الاصطناع، ننشر أن بالتعديل سواء الآلي الحاسب
ً
 حقوق  لقوانين انتهاك

 .التجارية نالأسرار الملتية

  276أما المادة 
ً
فقد نصت على تجريم صورة اضافية نهي: الاستيلاء على البيانات، تكون منقولة أن  1متررا

معالجة بواسطة أنظمة المعالجة المبومجة للبيانات، نجاءت العقوبة "بالسجن مدة لا تقل عن ستة أشهر مخرزنة أن 

نلا تزيد عن سنتين نبغرامة لا تقل عن خمسمائة ريال أن بإحدى هاتين العقوبتين"، لتنها لم تنص على سرقة 

ا لم تتضمن النصوص نلم تتعرض لجرائم ية، كملتروننالتمبيوتر أن أي صور أخرى متصلة بتعطيل عمل الأنظمة الإ

 الاحتيال باستخدام الحاسب الآلي نإن كانت النصوص تضمنت بعض صوره من الناحة الفنية.

  276أما المادة 
ً
فقد نصت على أنه "يعاقب بالسجن مدة لا تزيد عن خمس سنوات نبغرامة لا  3متررا

 تجانز ألف ريال كل من:

 فاء أن السحب.ر بطاقة الو يقام بتقليد أن تزن  .1

 استعمال البطاقة المقلدة أن المزنرة مع العلم بذلك. .2

http://hussain-alghafri.blogspot.com/
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 قبول الدفع ببطاقة الوفاء المقلدة أن المزنرة مع العلم بذلك. .3

 مترر  276كما عالجت المادة 
ً
ية، ننصت على أنه لتروننثلاث صور من صور استخدام بطاقات الوفاء الإ 4ا

 ات نبغرامة لا تجانز خمسمائة ريال كل من:" يعاقب بالسجن مدة لا تزيد على ثلاث سنو 

 استخدم البطاقة كوسيلة للوفاء مع علمه بعدم نجود رصيد له. .1

 استعمل البطاقة بعد انتهاء صلاحيتها أن إلغائها نهو عالم بذلك. .2

 استعمل بطاقة الغيو بدنن علمه. .3

قانوني فعال لتنظيم قطاع الاتصالات ع العماني في إيجاد إطار رغبة من المشرَّ  قانون تنظيم الاتصالات:

 فقد بيئة مستقرة تتسم بالشفافية نتعزز ثقة المستثمرين في هذا المجالإيجاد ن  ،بالسلطنة نلتشجيع المنافسة

بالإضافة إلى  ؛144/2008(. أعقبه صدنر لائحته التنفيذية بموجب القرار رقم 30/2002المرسوم السلطاني رقم )

 .الصلةنظيمية ذات مجموعة من القرارات الت

م مجموعة من الأفعال جرَّ  فقد ؛الجرائم المتعلقة بشبتة الإنرونت إلى -آنف الذكر –لقد تطرق القانون 

 61المادة نصت  فقدسطتها. وامن الممتن أن ترتتب على شبتة الإنرونت أن بالتي ن  ،ذات العلاقة بقطاع الاتصالات

على سنة، نبغرامة لا تزيد على ألف ريال عماني، أن بإحدى هاتين منه على أنه "يعاقب بالسجن مدة لا تزيد 

 ن كل من:العقوبتي

يستخدم نظام أن أجهزة أن نسائل الاتصالات بقصد توجيه رسالة مع علمه بأنها غيو صحيحة أن بأنها تتسبب  .1

 .في الإضرار بسلامة أي شخص أن بتفاءة أية خدمة

 ىالحالات المصرح بها من الهيئة أن في حالات تأدية مهام نظيفية لد يستخدم أجهزة أن نسائل الاتصالات في غيو  .2

 :بقصدالمرخص له 

الحصول على معلومات عن مضمون الرسالة أن مرسلها أن المرسل إليه إذا كان من يستخدم هذه الوسائل أن  .أ 

 ك المعلوماتبالحصول على تل –لأسباب تشغيلية  –الهيئة  له منتلك الأجهزة أن من ينوب عنه غيو مصرح 

إفشاء سرية أية بيانات متعلقة بمضمون الرسالة أن بمرسلها أن بالمرسلة إليه تكون قد نصلت إلى علمه بسبب  .ب 

ي شخص آخر نذلك باستثناء الحالات التي أاستخدام هذه الوسائل أن تلك الأجهزة سواء من قبله أن من قبل 

 .هذا القانون أن أي قانون آخر يجوز فيها إفشاء سرية تلك البيانات بالتطبيق لأحكام

كل من يرسل بواسطة نظام أن أجهزة أن نسائل الاتصالات رسالة مخالفة للنظام العام أن الآداب العامة مع  -3

 .بذلكعلمه 

كل شخص طبيعي أن معنوي صاحب موقع أن مدير له أن المشرف عليه إذا حرض أن نافق على نشر الرسائل  -4

 .ادة عن طريق شبتة الاتصالات أن ساعد عليه بعمل إيجابي أن سلبي( من هذه الم3الواردة بالبند )

  ية:لتروننقانون المعاملات الإ .ج 
ً
 يةلتروننالإ نالحكومة الرقمي عمان لمجتمع الوطنية الاسرواتيجية مع تماشيا

 تنفيذها، عاتقها على المعلومات تقنية هيئة أخذت نالتي ،2020 العماني للاقتصاد الرؤية المستقبلية من المنبثقة

حيث  من الافرواض ي العالم في تتم التي التعاملات بتنظيم ىعنيُ  متكامل قانوني تشريع نجود إلى هرت الحاجةفظ

 قانون المعاملات صدنر  فكان لها؛ القانونية الحجة نإضفاء لها التقنية الحماية نتوفيو نتبادلها نحفظها تحريرها

صدر هذا ؛ حيث عمان سلطنة تشهدها التي القانونية التشريعية البنية في نوعية ةنقل ية ليشكللتروننالإ

 التي العالمية التجارب أهم نمقارنة دراسة بعد ( ، نقد نضع69/2008القانون بموجب المرسوم السلطاني رقم )

 أنل  يعد (. نهو  تونسن  ،نفرنسا الأمريتية، المتحدة الولايات ,ية )الأننسروال،لتروننالإ التجارة قوانين شملت

 نتوفيو نتبادلها نحفظها تحريرها حيث من الافرواض ي العالم في تتم التي التعاملات بتنظيم يعنى متكامل تشريع
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 الشبلي (93) الجريمة الالكترونية في سلطنة عمان 
 

 مادة مقسمة إلى تسعة أبواب، نيشمل نطاق 54نقد اشتمل على  .لها القانونية الحجية نإضفاء لها التقنية

أن إدارية نمن أهم ملامحه المراسلات  مدنية أكانت سواء ياإلترونن إتمامها يمتن التي المعاملات لقانون 

ي نالخصوصية المعلوماتية نتوفيو لتروننية نخدمات التصديق الإلتروننمسألة التواقيع الإ ية نتنظيملتروننالإ

 (.19: 2010)الغافري،  يةلتروننالحماية الجنائية للتعاملات الإ

  (18) تجريم على القانون  هذا من التاسع الباب فيالعماني  المشرع نقد نص
ً
  فعلا

ً
 بتقنية يتعلق إجراميا

 التالي: النحو على المعلومات

 ) 15( جرمت) 52 (المادة .1
ً
 جرامي إفعلا

ً
 أقص ى بحد للحرية )السجن سالبة ىالأنل بعقوبتين الجاني بمعقابة نقضت ا

 :التالية الصور  إلى ردها يمتن هذه الأفعالعماني(  ريال 5000 ىأقص  بحد مالية )الغرامة نالثانية سنتين(،

  .المعلوماتية نالنظم البوامج على الاعتداء -أ 

 المعلوماتي. الاخرواق -ب 

 ية.لتروننالإ المواقع على الاعتداء -ج 

 .المشفرة نالمعلومات البيانات على الاعتداء -د 

 .يلتروننالإ التوقيع منظومة على الاعتداء -ه 

 .المعلوماتي الرزنير -ن 

  .المعلوماتي الغش -ز 

 .ترخيص بدنن  يلتروننالإ التصديق خدمات مقدم نشاط ممارسة -ح 

  جرمت) 53 (المادة .2
ً
سالبة للحرية  عقوبة الفاعل على نفرضت يلتروننالإ بالتوقيع خاصة إضافية صورا

 :( هيريال1500 أقص ى بحد الغرامة) مالية نعقوبة ناحدة( سنة على تزيد لا لمدة )السجن

  .التوقيع صاحب موافقة بدنن  يإلترونن توقيع لإنشاء معلوماتي برنامج أن نظام حيازة أن صناعة -أ 

 المختصة. السلطات مع التعانن  عدم -ب 

أتت فترة القانون من منطلق رغبة المشرع العماني في سد النقص  قانون مكافحة جرائم تقنية المعلومات: .د 

تعد كافية لمواجهة لم  -السالف ذكرها -نكون النصوص الواردة في سلسلة التشريعات ،التشريعي في هذا المجال

 .(12/2011المرسوم السلطاني رقم ) صدنر  ؛ نتيجة للتقدم المتسارع للتقانة فقدهذه النوعية من الجرائم

 ية في سلطنة عمان: لتررونفي مكافحة أنواع الجرائم الإ قانون جرائم تقنية المعلوماتالمطلب الثالث: دور 

سلطنة عمان الأحدث في مجال مكافحة جرائم تقنية في  مكافحة جرائم تقنية المعلوماتيعتبو قانون 

المعلومات من بين القوانين العربية القليلة الخاصة بمكافحة جرائم تقنية المعلومات، نقد استطاع سد معظم أنجه 

القصور في هذا الجانب. نسعى المشرع العماني من خلال هذا القانون إلى معالجة التثيو من المشتلات التي تواجه 

حة هذا النوع من الجرائم نذلك من خلال التحديد الدقيق لمصطلح تقنية المعلومات، نالبيانات نالمعلومات مكاف

ي، نالبونامج المعلوماتي، لتروننية الحكومية، ننسيلة تقنية المعلومات، نالشبتة المعلوماتية، نالموقع الإلتروننالإ

ت، نمحتوى المعلومات، نالمواد الاباحية. إلا أنه رغم ذلك لم نالنظام المعلوماتي، نمزند الخدمة، نالتقاط المعلوما

ية، بل اكتفى بالإشارة إلى أن جرائم تقنية المعلومات هي الجرائم المنصوص عليها في هذا لتروننيعرف الجريمة الإ

 .(2008)البقمي، (، ن2013القانون )المقبالي، 
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م ننلترولقد حانل المشرع العماني حصر أنواع الجرائم الإ ية من خلال تقسيمها إلى عدة تقسيمات؛ فقد جرَّ

 ية نذلك بتجريم:لتروننالتعدي على سلامة نسرية نتوافر البيانات نالمعلومات الإ

ية نالنظم المعلوماتية كلها أن جزء منها نالبقاء فيها بعد علمه بواقعة لتروننالدخول غيو المشرنع إلى المواقع الإ .1

 الدخول غيو المشرنع.

بيانات أن معلومات ن نباستخدام نسائل تقنية المعلومات،  ،نن نجه حقديو نالتعديل نالاتلاف العمدي التغي .2

 فحص أن تشخيص أن علاج أن رعاية طبية.

 ية حكومية.إلتروننالدخول غيو المشرنع بقصد الحصول على معلومات أن بيانات  .3

 أن تعديله أن إتلافه أن الغاؤه أن شغل عنوانه. ي بقصد تغييو تصميمهإلتروننالدخول غيو المشرنع إلى أي موقع  .4

اعرواض البيانات أن المعلومات عبو الشبتة المعلوماتية أن نسائل تقنية المعلومات أن قطع بثها أن استقبالها أن  .5

 التنصت عليها.

 ايقاف أي نظام معلوماتي أن شبتة معلوماتية أن نسائل تقنية المعلومات أن تعطيلها. .6

تعطيل حق الوصول إلى خدمات مزند الخدمة، أن الدخول إلى نظام معلوماتي أن نسائل تقنية اعاقة أن  .7

 المعلومات.

م  -آنف الذكر -كما أن المشرع أنضح صراحة في القانون  استخدام الشبتة النصوص القانونية التي تجرَّ

استيواد أن توزيع أن عرض أن اتاحة برامج أن المعلوماتية ننسائل تقنية المعلومات في انتاج أن حيازة أن بيع أن شراء أن 

جرائم المحتوى ، ن الرزنير نالاحتيال المعلوماتي، ن أدنات أن أجهزة متيفة لأغراض ارتكاب جرائم تقنية المعلومات

استخدام الشبتة المعلوماتية نتقنية المعلومات في التعامل مع المواد  حيث جرم القانون: ؛الموجود في شبتة المعلومات

التعدي على حرمة ، ن استخدام الشبتة المعلوماتية نتقنية المعلومات في الحض على الفجور أن الدعارةلإباحية، ن ا

التهديد نالابرزاز ، ن ية، نالاخلال بالآداب العامة أن الرونيج للبوامج المخصصة لذلكلتروننالمقامرة الإ، ن الحياة الخاصة

الارهاب ، ن نتقنية المعلومات في المساس بالقيم الدينية أن النظام العاماستخدام الشبتة المعلوماتية ، ن يلتروننالإ

الاتجار ، ن ي بالأعضاء البشريةلتروننالاتجار الإ، ن يلتروننالاتجار بالبشر الإ، ن يلتروننغسل الاموال الإ، ن يلتروننالإ

الاتجار ، ن نالحقوق المجانرة التعدي على حقوق المؤلف، ن الاتجار غيو المشرنع بالمخدرات، ن ي بالأسلحةلتروننالإ

النص على ، ن التعدي على البطاقات الماليةكما أنضح القانون تجريم  ي غيو المشرنع بالأثار نالتحف الفنية.لتروننالإ

 مسؤنلية الشخص المعنوي.

مع النصوص الدنلية ذات الصلة بمكافحة الجرائم السيبوانية،  -السالف الذكر -نبمقارنة القانون العماني

ه قابل للتطبيق على جميع الجرائم المتعلقة بشبتة المعلومات العالمية، نجميع نسائل التقانة الحديثة التي أن لاحظي

 لتروننيمتن أن تساهم في ارتكاب الجرائم الإ
ً
الواردة في النموذج المقروح الإجرامية فعال لأ في الاعتبار معظم اية؛ آخذا

تحديد أنجه التعدي على أنظمة المعلومات نالبيانات نشبكات الاتصال،  ، كما نأنه استفاض في(الاسكوا)من قبل 

منها. إلا ( 8ن  7، 6، 5) ( المواد23/10/2001تمامًا كما نرد في الاتفاقية الأنرنبية حول جرائم السيبوانية )بودابست 

تبة بواسطة استخدام الشبتة لمرتنا ؛أن القانون لم يرد فيه أي مواد تتعلق بتجريم الأعمال العنصرية نكره الأجانب

ضافي للاتفاقية الانرنبية لإ نسائل تقنية المعلومات، على غرار ما نرد في البونتوكول ا ىحدإأن  العالمية المعلوماتية

 نحول تجريم الأعمال العنصرية نكره الاجانب المرتتبة بواسطة الحاسوب. ،حول جرائم الحاسوب
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 :الخــاتــمــة

على مستوى  ظاهرة بالغة الخطورةية في سلطنة عمان؛ باعتبارها لتروننالجريمة الإتنانل البحث الحالي 

 الفرد ية في تزايد مستمر، نعمق تأثيوها السلبي علىلتروننأن حجم الجريمة الإإذ ، الأفراد نالمؤسسات نالدنل 

فحة هذا النوع من الجرائم؛ مع ؛ مما دفع الدنل إلى بذل المزيد من الجهود الرامية على مكاالمجتمع في تزايد مستمرن 

التأكيد على أهمية مكافحة هذه الجرائم بصورة تكاملية بين مختلف دنل العالم؛ ذلك أن هذا النوع من الجرائم لا 

 
َ
حيث أصبح التعامل مع  ؛لجسامة أخطارها نخسائرها الفادحة نسرعة انتشارهايقتصر على بلد دنن غيوه؛ نظرا

 .ام الجميعصور هذه الجرائم موضع اهتم

 إيجاد النصوص القانونية التفيلة بمكافحة هذا النوع من الجرائم إلا أن 
ً
لقد حانل المشرَّع العماني جاهدا

 لرجال القانون من أجل مواكبة لتروننالجرائم الإ
ً
، نتحديا

ً
 إضافيا

ً
ية في تطور مستمر؛ نبالتالي أضحى ذلك عبا

منها؛ إلى جانب التدريب المستمر لمكافحة تلك الجرائم لمختلف القوانين لمختلف تلك الجرائم نخاصة الحديثة 

 الوظائف القضائية نالتشريعية نالرقابية، نالتي تساهم في التصدي لها نمعالجتها. 

ية في التشريع العماني لتروننكما أن البحث الحالي أكد على نجود تعريف قانوني يحدد مفهوم الجرائم الإ

، نهو ما يدحض فرضية "عدم نجود تعريف قانوني يحدد مفهوم م تقنية المعلوماتقانون مكافحة جرائمن خلال 

ية في التشريع العماني. كما أن ذات القانون أكد على نجود تشريعات قانونية خاصة تعاقب مرتتب لتروننالجرائم الإ

تنص على " لا توجد ية في سلطنة عمان، نهو ما يدحض الفرضية الثانية لهذا البحث نالتي لتروننالجريمة الإ

 ية في سلطنة عمان ".لتروننتشريعات قانونية خاصة تعاقب مرتتب الجريمة الإ

 يمتن القول أن المشرع العماني قد حانل التصدي للجريمة الإ
ً
ية منذ بدايات ظهور التقانة، لترونننإجمالا

لى جانب حماية الفرد نالمجتمع من تلك نما صاحبها من تطوير في مجال شبتة الانرونت، نتوظيفها في شتى المجالات؛ إ

الجرائم، نخاصة تلك الجرائم المتعلقة بانتهاك الحياة الشخصية؛ من أجل حمايتهم من التأثيوات غيو الأخلاقية لتلك 

الطفرة التتنولوجية، نمن افرزته من جرائم لمن تتن موجودة في المجتمع العماني، نهو ما يعني قدرة المشرع العماني 

اكبة التقدم الحضاري نالتقني الذي يشهده العالم المعاصر؛ من خلال تشريع القوانين التفيلة لمكافحة على مو 

ية نحماية المصالح العامة نالشخصية من خطر تلك الجرائم، نقد توصل لتروننمختلف الأنواع من الجرائم الإ

 البحث إلى جملة من النتائج، نالتوصيات على النحو الآتي:

: النت
ً
 ائج الرئيسة: أولا

 خلص البحث الحالي إلى جملة من النتائج على النحو الآتي:

ية من أجل القضاء عليها أن التخفيف لتروننتدرج المشرَّع العماني في العقوبات التي تجرم مختلف الجرائم الإ .1

 من آثارها على الفرد نالمجتمع.

 بين الغرامة المالية نالعقوبات السالبة للحرية.تنوع العقوبات المتمثلة في مكافحة الجرائم في سلطنة عمان  .2

 ية على اختلافها.لتروننالتناغم بين مختلف مؤسسات الدنلة في مكافحة الجرائم الإ .3

نالحرفية الفنية  -إن نجدت –صعوبة الاحتفاظ الفني بآثارها ؛ بسبب يةلتروننالإجرائم الإثبات صعوبة  .4

من التحديات التي يواجهها رجال القانون أثناء  لجرائم تعداه نهذالعالية التي تتطلبها من أجل التشف عنها، 

 .التحقيق مع المتهمين في ارتكابها

الإفلات من يعني سهولة ارتكابها، نبالتالي  ية من الجرائم العابرة للحدند؛ نهو مالتروننتعد الجريمة الإ .5

 العقوبة.
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رتكابها في نقت قصيو مقارنة مع الجرائم يمتن ا إمكانية التخلص منها، كما سهولة إخفاء أدلة ارتكابها، مع .6

 التقليدية.

: التوصيات
ً
 والمقررحات: ثانيا

ية المرتتبة، نأعداد لتروننأهمية القيام بدراسات مماثلة تتنانل القيام بمسوح ميدانية تتعلق بأنواع الجرائم الإ -1

م التعليمي؛ من أجل تطوير القوانين مرتتبيها، ندنافعهم الإجرامية، نجنسياتهم، نفئاتهم العمرية، نمستواه

 في سلطنة عمان؛ لتتواكب مع القوانين العالمية الحديثة في ذات المجال. نأهمية توعية المجتمع 
ً
المعمول بها حاليا

 ية، نأساليب ارتكابها.لتروننبخطورة الجرائم الإ

يحتاج هذا النوع من الجرائم إلى ية على اختلافها؛ إذ لتروننالإقضاء متخصص مدّرب للنظر في الجرائم إيجاد  -2

ية، لترونندراية تامة من الخبوة العملية في المجال التقني نطرق التعامل مع مختلف المكونات المتعلقة بالجرائم الإ

 نأساليب التشف عنها، نطرق التحقيق مع مرتتبيها، نهذا لا يتوفر لدى القضاء العادي.

مختلف الأجهزة للتصدي لهذا النوع من الجرائم؛ لما يمثله من خطورة التأكيد على أهمية التعانن المستمر بين  -3

بالغة على أمن نسلامة الفرد نالمجتمع نالدنلة، نما ينتجه من آثار اقتصادية، ناجتماعية، نأخلاقية، نقيمية 

 على الفرد نالمجتمع.

ية؛ مع الروكيز على الفئات العمرية لتروننالاستمرار في حملات التوعية الإعلامية المجتمعية بخطورة الجرائم الإ -4

الصغيوة على مستوى المدارس نالجامعات، نالكليات نالمعاهد المختلفة؛ من أجل الوقاية من خطورة الجرائم 

ية نآثارها السلبية التي تخلفها على الفرد نالمجتمع على حد سواء، مع تبصيو الفرد نالمجتمع من خطورة لتروننالإ

 المجالات التي صنعت من أجلها.  توظيف التقانة في غيو 

التدريب المستمر لجميع منسوبي السلطة القضائية لتدريبهم على أحدث المستجدات التقنية في ارتكاب الجريمة  -5

 ية، نكيفية التشف عنها.لتروننالإ
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Electronic Crime in the Sultanate of Oman: Challenges and legal solutions 

Abstract: The purpose of the research was to identify the concept of cybercrime and its Characteristics, the role of the 

Omani Legislator to find the appropriate solutions towards this problem. The researcher used the descriptive approach to 

achieve the research objectives. The research results showed that the Omani Legislator was able to deal with new 

civilization development and challenges by updating Laws and Rules that combat all criminal types and especially the 

electronic and informational crimes. The cybercrimes punishments are ranging from financial fines to freedom- related 

penalties. The research has reached a number of recommendations, including: The importance of conducting studies based 

on the surveys field that deal with the types of electronic crimes committed such as: the number of perpetrators, their 

criminal motives, their nationalities and age groups in order to develop the laws currently in force in the Sultanate of Oman 

to cope with modern international laws at the same criteria. It's very important to raise the awareness of society about the 

seriousness of electronic crimes, methods of committing them, its moral effectiveness and methods of prevention. 

Keywords: Electronic Crime, Omani Legislator. 

 

 

 

 

 

 

 

 


