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Abstract: D2D (Device to Device) technology enables direct communication between devices and allows devices to act 

as a relay. It is one of the promising technologies, as it provides broader coverage and ensures an increase in cell capacity by 

increasing the capacity of users, as it allows devices to operate as eNB (eNodeB) or a small base station to form a small 

network in infrastructure or non-infrastructure mode, and these networks can be exposed to intrusions and threats Many of 

them: denial-of-service attacks, man-in-the-middle attacks, side channel attacks, and others. 

In this research, the focus is on the need to protect data, whether from hacking or copying, and thus accessing its contents 

and influencing the information exchange parties, and one of the most important methods of protection is information 

encryption. 

The importance of the research lies in the fact that it provides security protection for the D2D device-to-device 

communication system, by developing the key exchange protocol in the discovery stage based on the Diffi-Hellman key 

exchange algorithm, as well as proposing an encryption algorithm for the D2D communication technology based on the 

Logistic Map functions to secure the mixing process. Which is considered a first encryption stage because it depends on 

private keys in addition to balanced mixing equations for BBM blocks. Thus, the research aims to build an encryption 

system for D2D communication technology. 
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عن طريق التبادل الآمن  D2Dتطوير خوارزمية لتشفير البيانات لتعزيز الأمن في اتصالات 

 للمفاتيح

 

 1عبد الكريم السالمالأستاذ الدكتور / , 1*عصام محمد اسعد المهندس /
1
 سوريا |جامعة البعث  |كلية الهندسة الميكانيكية والكهربائية  

الاتصال المباشر بين الأجهزة كما تسمح للأجهزة بالعمل كمُرحّل. إنها إحدى  D2D (Device to Device)تتيح تقنية  المستخلص:

التقنيات الواعدة بما توفره من تغطية أوسع وتضمن زيادة سعة الخلية وذلك بزيادة استيعاب المستخدمين   حيث تسمح للأجهزة 

ع البنية التحتية أو غير البنية التحتية، ويمكن أن أو محطة أساسية صغيرة لتشكيل شبكة صغيرة في وض eNB (eNodeB)بالعمل مثل

هجمات رفض الخدمة أو هجوم الرجل في المنتصف بالإضافة إلى هجمات  منها:تتعرض تلك الشبكات إلى اختراقات وتهديدات كثيرة 

 القناة الجانبية وغيرها.

أو النسخ وبالتالي الاطلاع على محتوياتها والتأثير على حيث يتم في هذا البحث التركيز على ضرورة حماية البيانات سواء من القرصنة 

 ومن أهم طرق الحماية هو تشفير المعلومات،  للمعلومة،الأطراف المتبادلة 

، وذلك بتطوير بروتوكول تبادل المفاتيح في  D2Dتكمن أهمية البحث في كونه يقدم حماية أمنية لنظام الاتصالات من جهاز إلى جهاز 

 تشفير خاصة بتقنية الاتصالات كذلك اقتراح خوارزمية  ،Diffi-Hellmanخوارزمية تبادل المفاتيح بالاعتماد على  مرحلة الاكتشاف

D2D  على توابع 
ً
لتأمين عملية الخلط ، والتي تعتبر مرحلة تشفير أولى لاعتمادها على مفاتيح خاصة بالإضافة إلى  Logistic Mapاعتمادا

 . D2Dوبذلك يهدف البحث إلى بناء منظومة تشفير خاصة بتقنية الاتصالات  BBMل معادلات المزج المتوازن للكت

 الاتصالات جهاز إلى جهاز، بروتوكولات الاكتشاف، التشفير، الخوارزميات، المزج المتوازن للكتل. الكلمات المفتاحية:
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 مقدمة: -1

، مع التزايد الكبير بحركة البيانات والأجهزة الذكيةيترافق التطور السريع المتزايد لتقنيات الاتصالات النقالة 

تها، الأمر الذي يطرح تحديات ومتطلبات أعلى على موارد مما يستدعي استخدام أفضل لموارد الشبكة وزيادة سع

 الخدمة،بتدني جودة بدوره الشبكة المحدودة، وستؤدي حركة المرور المتزايدة للبيانات إلى ازدحام في الشبكة، يترافق 

 .وانخفاض الكفاءة الطيفية

شأنها تحسين أداء الشبكة مثل  ، يتزايد التركيز والاهتمام بتقنيات منLTE –Aومع الانتشار الواسع لتقنية 

 . D2D اتصالات من جهاز إلى جهاز

للأجهزة الخليوية المتجاورة بالاتصال ببعضها البعض مباشرة  D2D الاتصال من جهاز إلى جهازتسمح تقنية 

 لمقدرتها في تقديم حتحت إدارة الشبكات الخلوية الراديويةباستخدام الموارد 
ً
لول مناسبة ، ويتزايد الاهتمام بها نظرا

 للشبكة ودعم أفضل لجودة الخدمة.

 مشكلة البحث  -2

حيث لا توجد بنية تحتية  D2Dهناك العديد من الأسباب الكامنة وراء ضعف نظام الأمان في اتصالات 

 مثل كافة التطبيقات D2Dكما ان الاتصال  [5]للشبكة لرصد الأنشطة المشبوهة التي تقوم بها أجهزة المستخدمين 

 الهوية،انتحال  الإعادة،تعديل البيانات، هجوم  التنصت،لعديد من التهديدات الأمنية مثل امعرضة لخطر  اللاسلكية

 . [5]والتشويش  الخدمة،هجوم رفض 

الأمن هو ، فيمكن أن تتعرض لجميع التهديدات الأمنية للاتصالات اللاسلكية D2Dومن ثم ، فإن اتصالات 

 التي يجب معالجتها قبل تنفيذها. D2D الرئيسية لاتصالاتأهم المسائل أحد 

 فرضيات البحث  -3

تمثل عملية الاكتشاف حيث ،  D2Dتتم الدراسة على بروتوكولات اكتشاف الخدمة والجوار في اتصالات 

تتضمن آلية الاكتشاف  ذلك،بالإضافة إلى  UEوتبدأ قبل بدء الاتصال بين جهازي  D2Dالمهمة الأساسية لاتصال 

والسيناريو المختار لتصميم  D2Dلاتصالات  3GPPجوار والخدمة. تم تقديم سيناريوهات عمليات اكتشاف ال

 ، وتصنف البروتوكولات المستخدمة في الاكتشاف إلى:D2Dوذلك بهدف تعزيز أمن الاتصالات  البروتوكولات

 Proximityبالإعلان عن توافر الخدمات ) BSتقوم حيث  (Proactive protocol)الاستباقية  تالبروتوكولا  -

Service )ProSe بشكل دوري، فإذا قام  ةإلى أجهزة المستخدمين عن طريق إرسال رسائل متعددUE  بإرسال

الخاص بها، ومن الممكن أن تقدم  ProSeبالرد عليه بشأن طلب اكتشاف  BS، تقوم  D2Dطلب خدمة 

  .[6]مختلفة BSs بواسطة UEs للـ D2Dخدمة 

بروتوكول اكتشاف الخدمة عند الحاجة إلى ب  UEيبدأ حيث   (Reactive protocol) ةالتفاعلي تالبروتوكولا  -

 .أخرى في الشبكة  UEsمع أجهزة  D2D إنشاء اتصال

دائمًا  UEيبدأ  التفاعلي،ويكمن الاختلاف الرئيس ي بين هذين البروتوكولين أنه عند استخدام البروتوكول 

عندما يحتاج إلى  D2Dسيرسل رسالة طلب  UEعني ذلك أن وي مع عملية اكتشاف الخدمة والجوار، D2Dاتصال 

هي المسؤولة عن بث رسائل إعلان الخدمة إذا تم  BSالمجاورة، من ناحية أخرى تكون  UEsمعلومات محددة من 

 ."[6]بينما البروتوكول التفاعلي يستخدم "حسب الطلب "،"دائم التشغيل حيث أنهاستخدام البروتوكول الاستباقي 
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 حث هدف الب -4

وذلك عن طريق تعزيز بروتوكول اكتشاف  D2D  تصالات الجهاز إلى الجهازحماية الا يهدف البحث إلى

وبعد السماح بإنشاء  D2Dوذلك قبل البدء بالاتصال  Diffi-Hellmanخوارزمية تبادل المفاتيح  الخدمة باستخدام 

راف الاتصال عن طريق خوارزمية مطورة تم يتم تشفير وحماية البيانات التي يتم تبادلها بين أط D2Dالاتصال 

بحيث  Balanced Block Mixing ومعادلات المزج المتوازن للكتل Logistic Mapتطويرها باستخدام توابع رياضية 

 Confidentiality, Integrity, Authentication, Availability) الشروط الأمنية يحافظ على و  آمن D2Dتصال يصبح الا

And accessibility  )CIAAA  للمعلومات المرسلة عبر قناة السرية والنزاهة والمصادقة والتوافر وسهولة الوصول ، أي

D2D  [5] برنامج  باستخدام أداء بروتوكول الاكتشاف المعزز  تمت محاكاة ، حيث MATLAB  وتم تطوير خوارزمية ،

 . #Cتشفير وتنفيذها باستخدام لغة البرمجة 

 أهمية البحث: -5

همية هذا البحث كم كونه يعالج ضرورة الحفاظ على سرية المعلومات في حالة الطوارئ بالإضافة أنه تنبع أ

يقدم إجرائية لضمان عدم دخول أجهزة غير مرغوب بها ضمن شبكة الاتصال وبالتالي توفير موارد الخلية المسؤولة 

ضمن عدم ي بماالوصول إلى المعلومات، يمكن للمستخدم المصرح له فقط عن التغطية في المنطقة المستهدفة حيث 

تعديل المعلومات أثناء الإرسال من قبل أي مستخدم، في حين تسمح للمستخدم المصادق عليه فقط بالوصول إلى 

 .[8]ويتيح للمستخدمين الشرعيين الوصول إلى المعلومات من أي مكان وفي أي وقت ، المعلومات

والقيام بكل ما يريد فعله بالرسائل التي  D2Dلى الاتصال الدخول إ منلمتطفل وهذا يضمن عدم تمكن ا

 يتم تبادلها عبره. 

 : D2Dتصالات ههاز لى  ههاز الا -6

 من البنية الرئيسية في شبكة  D2Dتعتبر الاتصالات 
ً
 أساسيا

ً
من خلال الاتصالات  يتم حيث،  5Gجزءا

مما دفع ، والتغطية وتقليل أزمنة التأخير طاقةالمباشرة تحسين إعادة استخدام الطيف والإنتاجية واستهلاك ال

  4Gلتضمينها في شبكات 
ً
 حركة التقنية لتقليل الازدحام في نقل وتحتاج لهذهكونها ذات الانتشار الأوسع حاليا

.البيانات 
ً
، وتحسين جودة الخدمة عموما

ً
 المتزايدة أسيا

 . D2D( بنية اتصالات 1ويبين الشكل )

 
 [1ضمن شبكة الاتصالات ] D2D ( بنية الاتصالات1الشكل )

 وخارج المجال in-bandفي الشبكة الخلوية إلى نوعين: داخل المجال  D2Dيقسم اتصال 

out-band (2الشكل ) ، كما هو موضح في:  
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 D2D [2] ت( تصنيف الاتصالا 2الشكل )

مما  -نفسهة وييالخل الاتصالات طيف –على طيف مرخص  D2D: تعمل اتصالات  in-band المجالداخل  -

و   Underlay إلى أساسية   Inband D2Dيتم تقسيم وإدارة للطيف الراديوي ، يشير إلى الحاجة إلى تحكم 

 .الأساس ي D2D، في اتصال  Overlayتراكب 

منح  D2Dلكن روابط  الراديوية،في نفس الموارد  D2Dتشترك الاتصالات الخلوية و 
ُ
في اتصالات التراكب ت

 [ .4]موارد خلوية مخصصة 

على الطيف غير المرخص ، والدافع وراء استخدام اتصال  D2Dتعمل اتصالات  : out-bandالمجال خارج  -

D2D  خارج المجال هو حل مشكلة التداخل بينD2D  والروابط الخلوية ، ويتطلب استخدام الطيف غير

 Bluetoothأو  ZigBeeأو  Wi-Fi Directالمرخص واجهة إضافية وعادة ما يعتمد شبكة لاسلكية أخرى ، مثل 

 [.3أيضًا إلى اتصال متحكم به واتصال مستقل] D2D، ينقسم المجال الخارجي 

 D2Dفي الاتصالات  التحديات والتهديدات الأمنية  -6-1

 على النحو التالي: D2D  [5]يتم وصف بعض التهديدات الأمنية التي قد تحدث في اتصال

وضع اتصال غير آمن. لذلك، إذا لم يتم تطبيق الأمن  D2D تباطيعتبر ار : MIM هجوم الرجل في المنتصف -

وتعديلها وفقًا لمتطلباته  D2D المناسب قبل الإرسال، يمكن للمتطفل اعتراض الرسائل المرسلة عبر وصلة

المستخدمين يقوم الدخيل بإجراء اتصال منفصل مع كل من جهازي ، وإرسالها إلى تجهيزات المستخدم الوجهة

UEs   الهجوم وتتم مواصلة الاتصال كما لو أن الرسائل صادرة عن ب علمالجهازين  لأي منلا يكون حيث

 مستخدم شرعي.

يقوم الدخيل بتسجيل الرسائل وإعادة إرسالها أو تكرارها بعد فترة زمنية  الإعادة،هجوم الإعادة: في هجوم  -

رعية ومن الصعب تحديد أن الرسائل معينة في نفس الشبكة أو في شبكات مختلفة. حيث يبدو أن الرسالة ش

 .ليست من مستخدم شرعي

المشروعة أو يستخدم أي هوية غير موجودة  UE ينتحل دخيل هوية الهوية،انتحال الهوية: في هجوم انتحال  -

على الرغم من  D2D الذي يوفره اتصال ProSe وتستخدم D2D المخادعة اتصال UEs في شبكة معينة، تبدأ

 .ستخدام مما يؤدي إلى إساءة استخدام المواردأنها غير مؤهلة للا 

 إلى D2Dالمتطفل طلب  UEs، يرسل واحد أو أكثر من  DoS: في هجوم   DoSرفض الخدمة  -

 UE-R   نظرًا لقدرة وUE-R  المحدودة ، لا يمكنها متابعة جميع الطلبات المرسلة بواسطةUEs  مما يتسبب في

 . DoS يسمى الحرمان من الخدمة  هجوم
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نظرًا لأن الموارد في  ،كمية كبيرة من الموارد D2Dتستهلك حركة المرور الكثيفة في قناة  ذلك،لإضافة إلى با

الفعليين على الوصول إلى الخدمات التي  UEsفإن هذا سيؤدي إلى عدم قدرة المستخدمين  محدودة، D2Dاتصالات 

 . UE-Rتقدمها 

 :بروتوكولات اكتشاف الخدمة والجوار  -6-2
  UE-R المرحل عملية الاكتشاف عن طريق إرسال رسالة اكتشاف إلى UEيبدأ البروتوكول التفاعلي :  6-2-1

يكون الاتصال بينهما مباشر باستخدام حيث ونوع الخدمة المطلوبة،  الجهاز وتتضمن رسالة الاكتشاف هوية 

، ProSe خدمة التقارب يطلب UE فقط عندما D2D اكتشاف الجوار في اتصال وتبدأ عملية، البروتوكول التفاعلي 

المحطة  إلى UE جهاز المستخدم دور المناولة لإرسال جميع المعلومات التفصيلية حول  UE-Rحيث يلعب المرحل 

 .BS القاعدية 

  خادم التطبيقو  BSتتحقق  ،UE-R المرحل وفقًا للمعلومات التي يتم استلامها من

AS  (Application Server)  من صحة ومصادقةUE  لاستخدامProSe لذلك لا يوجد أي دور ل ،BS  في عملية

 لجميع متطلبات  UE، إذا كان D2Dاكتشاف 
ً
، فيجب الاستمرار في خطوات تقديم معلومات  ProSeمستوفيا

 ProSe مرحلة اكتشاف الجوار والخدمة مرحلتين،إلى  (3)الشكل ويقسم البروتوكول كما هو موضح في ، الخدمة

discovery    حلة الاتصال ومرD2D   . 

 
     [6]البروتوكول التفاعلي  تسلسل مراحل عمل (3)الشكل 

 يلي: كما هاتين المرحلتين كما يلييتم وصف 

 مرحلة اكتشاف الجوار والخدمة:تمثل  6حتى  1الخطوات من 

كتشاف" تحتوي "إشارة الاحيث ، UE-R المرحل "إشارة الاكتشاف" إلى UE جهاز المستخدم : يرسل1الخطوة  -

 .UEوموقع  المطلوبة،ونوع الخدمة  الوجهة،ومعرف  المصدر،على معرف 
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 UE-R والتداخل، يقوم   SINRوالتأخير وجودة الإشارة و UEو  UE-Rالمسافة بين  UE-R: يحسب 2الخطوة  -

ولتوصيل الخدمات المطلوبة  D2Dويطلب الإذن لإنشاء اتصال  BSبإعادة توجيه جميع هذه المعلومات إلى 

 .UEإلى 

 تطلبUEفحص وثوقية بالتحقق و  BS المحطة القاعدية : تقوم3الخطوة  -
ً
 المحطة القاعدية  ، إذا كان موثوقا

BS خادم التطبيقات من AS توفير الخدمات، وإلا تكون  استجابة BS سلبية على 

 UE-R. 

ن م لخدمات المطلوبة، للإیجابیة ت الاستجابات وامادلخر افواتن م AS خادم التطبيقات : يتحقق4طوة لخا -

 .BSوإلا فإنه يرسل استجابة سلبية إلى  UEطرف 

 .AS نيجابية مإستجابة ، إذا تلقت ا UE-Rـ يجابية لإستجابة ا BSسل ر: ت5ُالخطوة -

 .UEإلى  BSترحّل استجابة   UE-R: 6الخطوة  -

 " من أجل الوصول إلى الخدمات.D2D"طلب الاتصال  UE: يرسل 7الخطوة  -

 : D2Dمرحلة الاتصال تمثل  12حتى   8الخطوات من 

 .BS"طلب خدمات المرحلات" إلى  UE-R: يرسل 8الخطوة  -

 توفير الخدمات. ASمن  BS: تطلب 9الخطوة  -

 .BSخدمات المعلومات إلى  AS: توفر 10الخطوة  -

 .UE-Rبإعادة توجيه معلومات الخدمات إلى  BS: تقوم 11الخطوة  -

-UE  ينهي حتى 12لى إ  9، وتتكرر الخطوات من BSت المقدمة من بترحيل الخدما UE-R: تقوم 12الخطوة  -

R  أوUE  اتصالD2D. 

 .UE-Rلی " إBYEلة "سار UEل سر: ت13طوة لخا -

 ."UE-R   "ACK: يرسل 14الخطوة  -

 .D2Dوعندها يتم قطع اتصال  BSإلى  "BYE"بترحيل رسالة  UE-R: تقوم 15الخطوة  -

كما هو الحال  D2Dلبدء اتصال  UEs لا تنتظر UE-R الاستباقي،روتوكول في البالبروتوكول الاستباقي:   6-2-2

المهتمة تقوم بالاستجابة   UEs، أي BSبترحيل معلومات إعلانات الخدمات من  UE-Rمع البروتوكول التفاعلي، تقوم 

 .لهذه الرسالة أثناء عملية اكتشاف الجهاز 

على الرغم  UEو  UE-Rبين  D2Dتعدد، يتم بدء اتصال هو الإرسال الم UEsو  UE-Rيكون نوع الاتصال بين 

  محددة.لم يطلب معلومات خدمة  UEمن أن 

 باستخدام البروتوكول الاستباقي. الخدمة والجوار إجرائية اكتشاف  (4)يبين الشكل 
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 [6] البروتوكول الاستباقي ( تسلسل مراحل عمل4)الشكل 

 .يلي والجوار كما لخدمةيتم وصف الخطوات الرئيسية لعملية اكتشاف ا

 :7حتى 1تمثل الخطوات من  مرحلة اكتشاف الجوار والخدمة

"إعلان الخدمة" على أجهزة المستخدمين في منطقة التغطية باستخدام رسالة  BS: تقترح المحطة 1الخطوة  -

 إذاعية.

بة، تحتوي القري UEsبالإرسال المتعدد" إلى  D2Dكجهاز ترحيل "دعوة لخدمة  UE-R: يرسل 2الخطوة  -

 ونوع معلومات الخدمة. IDرسالة الإرسال المتعدد على معرفها 

على أنها قبلت الدعوة  UE-R" إلى D2D responseبرسائل منفردة " استجابة UE عن تصدر: 3 الخطوة -

 للخدمة.

 .UEبإرسال معلومات حول  D2Dطلب إذن  BSمن  UE-R: يطلب 4الخطوة  -

 ASبعد ذلك ، تقوم  ،D2D طلبات  ASإلى  BS، ترسل UEلـ  D2Dحص : تمثل عمليات ف7و  6و  5الخطوات 

بعد هذا الإجراء ،  ،القناة لذلك في قاعدة البيانات الخاصة بها والتحقق من سعة وجودة UEبحفظ المعلومات حول 

 .BS" عبر  D2Dبإرسال رسالة "قبول  UE-Rبالرد على طلب  ASتقوم 

 :13 حتى 8تمثل الخطوات من  D2Dمرحلة الاتصال 

 .UE-Rإلى  D2Dبإرسال اقتراح واختيار خدمة  وتقوممحددة خدمة  UE : تختار8الخطوة  -

 .BS الخدمة إلىترحل طلب  UE-R: 9الخطوة  -
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، يتطلب ذلك فحص الخدمة وتأكيد UE-Rإلى  BS: تمثل مرحلة توفير الخدمة من 12و  11و  10الخطوات  -

 المطلوبة.، مع معالجة وتوزيع معلومات الخدمة  ASمن 

 عبر رسائل أحادية. D2Dبتوصيل معلومات خدمة  UE-R : تقوم 13الخطوة  -

 .UE-Rلی " إBYEلة "سار UEل سر: ت14طوة لخا -

 ."UE-R   "ACK: يرسل 15الخطوة  -

 .D2Dوعندها يتم قطع اتصال  BSإلى  "BYE"بترحيل رسالة  UE-R: تقوم 16الخطوة  -

 كتشاف  لمرحلة الا الأمان تحسين بروتوكول  تطوير  -7

الموجود  UEتم اقتراح بروتوكول تحسين الأمان للمصادقة المتبادلة لتجهيزات المستخدم )بين جهاز المستخدم 

مفتاح سري مشترك استنادًا إلى  المرحّل( وإنشاءالذي يأخذ دور  UE-Rخارج منطقة التغطية و جهاز المستخدم 

 .Diffi-Hellman  [7]المفاتيح خوارزمية تبادل 

 : Diffi-Hellmanوارزمية تبادل المفاتيح  خ -7-1

تشفير يسمح  بروتوكول  هو  :Diffie-Hellman key exchange [7]/ D-H  هيلمان-تبادل مفتاح ديفي 7-1-1

هذا المفتاح  ،اتصال غير مؤمنة لجهتين ليس لديهما معرفة مسبقة ببعضهما بإنشاء مفتاح سري مشترك على قناة

  خوارزمية تشفير بالمفتاح المتماثل. تشفير المحادثات اللاحقة باستخداميمكن استخدامه فيما بعد ل

 . 2والطرف  1بين الطرف  Diffi-Hellman( آلية عمل خوارزمية تبادل المفاتيح 5يوضح الشكل )

 
 Diffi-Hellman  [7]خوارزمية تبادل المفاتيح  (5الشكل )

هذان الطرفان متصلان بشبكة ليست امنة  B و  Aليكن لدينا طرفان يريدان التواصل، نرمز للطرفين 

منة، يريدان تشفير الرسائل وفكها بواسطة مفتاح سري مشترك أي فقط آونفرض انه ليس بينها أي وسيلة اتصال 

 .هما من يعرف هذا المفتاح. نفرض ان الطرفين يتعاملان بالأرقام وان الارقام تقع في مجال محدود منته

 التبادل:إجرائية 

 
ً
   .جذر بدائي معروفتان لكل عنصر من الشبكة α ,عدد أولي qهناك قيمتان  الاتصالوقبل بدء  أولا

 . معروفتان لهما αو  qيريدان تبادل مفتاح حيث أن القيمتان  B و A نفرض أن
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  Aيختار  -1
ً
 عشوائيا

ً
𝑋𝐴عددا < 𝑞  ويحسب𝑌𝐴 = 𝛼𝑋𝐴  𝑚𝑜𝑑 𝑞 . 

  Bر يختا -2
ً
 عشوائيا

ً
𝑋𝐵عددا < 𝑞  ويحسب𝑌𝐵 = 𝛼𝑋𝐵  𝑚𝑜𝑑 𝑞 . 

 سريتين ( . 𝑋𝐵و   𝑋𝐴للطرف الآخر )القيمتين   𝑌𝐵القيمة  Bويرسل  𝑌𝐴القيمة   A يرسل   -3

A  :𝐾𝐴يحسب  -4 = 𝑌𝐵
𝑋𝐴  𝑚𝑜𝑑 𝑞  . 

B  :𝐾𝐵يحسب  -5 = 𝑌𝐴
𝑋𝐵  𝑚𝑜𝑑 𝑞 

 وذلك لأن : 𝐾𝐵أو  𝐾𝐴المفتاح المشترك هو 

𝐾𝐴 = 𝑌𝐵
𝑋𝐴  𝑚𝑜𝑑 𝑞 = 𝛼𝑋𝐵

𝑋𝐴  𝑚𝑜𝑑 𝑞 = 𝛼𝑋𝐴
𝑋𝐵  𝑚𝑜𝑑 𝑞 = 𝑌𝐴

𝑋𝐵  𝑚𝑜𝑑 𝑞 = 𝐾𝐵 

مثل  D2Dن أن تتعرض لها الاتصالات تم التركيز على دراسة الهجمات الأمنية الرئيسية التي يمك [16]في 

 هجمات رفض الخدمة وهجوم الرجل في الوسط بالإضافة إلى هجمات القناة الجانبية.

باتصال قوي بين الأجهزة حيث يسمح للأجهزة بالعمل كمرحل. يحتوي هذا على مشكلات الأمان  D2Dيسمح 

ة مقارنة للهجمات الرئيسية المحتملة التي يمكن التي يمكن أن تؤدي إلى هجمات أمنية، يوفر هذا البحث فقط دراس

 القيام بها بينما يقترح في المستقبل إجراء الحل لمعالجة هذه الهجمات كمشروع بحث أعمق، وهذا ما سيقدمه بحثنا .

 الاكتشاف: مرحلةفي  تبادل المفاتيحالمقترح ل البروتوكول  7-1-2

 ( 6ت الاستباقية والتفاعلية كما هو موضح في الشكل )البروتوكول المقترح يطبق على كل من البروتوكولا 

 . (a) (6عملية التحقق كما هو مبين في الشكل) UE-Rفي حالة البروتوكول التفاعلي، يبدأ 

 .  (b) (6، عملية التحقق كما هو مبين في الشكل)UEوفي حالة البروتوكول الاستباقي يبدأ 

مفتاحًا (  UE,UE-Rينش ئ كل من جهازي المستخدمين ) ،  Diffi-Hellamn [8]وفقًا لخوارزمية تبادل المفاتيح 

ا يمكن استخدامه كمفتاح سري لتشفير / فك تشفير الرسائل
ً
 سيتم استخدام  سريًا مشترك

ً
) كما هو موضح لاحقا

 . في عملية تشفير الرسائل (  BBMتوابع المزج المتوازن للكتل 

 .[9]تاح سري لعدم توفر أي بنية أساسية للتوزيع نفسها مسؤولة عن إنشاء مف UEsتعتبر أجهزة 

 Public Key – PubKثم يتم توليد المفتاح العام  Bالرقم السري  UE-Rويولد  Aالرقم السري  UEبداية يولد 

  يلي:كما 

𝑃𝑢𝑏𝐾𝑈𝐸 = 𝑔𝐴 𝑚𝑜𝑑 𝑃                          (1) 

𝑃𝑢𝑏𝐾𝑈𝐸−𝑅 = 𝑔𝐵 𝑚𝑜𝑑 𝑃                      (2) 

 حيث:

 g  هو المولد العام. 

P .عدد أولي كبير 

𝐵 ∈ (1,2,3, … . . 𝑃 − 1), 𝐴 ∈ (1,2,3, … 𝑃 − 1) 
P  وg  معروفان لجميع تجهيزات المستخدمين في الشبكة 

 Njوإرفاقها بـ  Bويقوم بتشفيرها بالرقم السري  Njثم يولد  قيمة تجزئة  Njالقيمة   UE-Rيولد 

  والتي تعطى : UE-Rلـ  DSigاتجة التوقيع الرقمي تسمى القيمة الن

(𝐷𝑆𝑖𝑔)𝑈𝐸−𝑅 = {𝐸𝑛𝑐𝑟𝑦𝑝𝑡[𝐻𝑎𝑠ℎ(𝑁𝑗), 𝐵], 𝑁𝑗}            (3) 

تسمى القيمة  Niوإرفاقها بـ  Aالمشفرة برقم سري  Niويولد قيمة تجزئة ,  Niالقيمة  UE-Eوبالمثل ، يولد 

 والتي تعطى  UE-Eالناتجة التوقيع الرقمي لـ 
 

(𝐷𝑆𝑖𝑔)𝑈𝐸 = {𝐸𝑛𝑐𝑟𝑦𝑝𝑡[𝐻𝑎𝑠ℎ(𝑁𝑖), 𝐴], 𝑁𝑖}                (4) 
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 من التوقيع الرقمي وتحسب رسالة الإعلام: Niباستخراج  UE-Rتقوم  

𝑀𝑟 = 𝐸𝑛𝑐𝑟𝑦𝑝𝑡{𝐻𝑎𝑠ℎ(𝑁𝑖⨁𝑁𝑗), (𝑃𝑢𝑏𝐾)𝑈𝐸}            (5) 

 من التوقيع الرقمي ويحسب رسالة الإعلام  Njيستخرج  UE-Eوبالمثل، فإن 

𝑀𝑒 = 𝐸𝑛𝑐𝑟𝑦𝑝𝑡{𝐻𝑎𝑠ℎ(𝑁𝑗⨁𝑁𝑖), (𝑃𝑢𝑏𝐾)𝑈𝐸−𝑅}         (6) 
 خطوات المصادقة المتبادلة وكذلك للاتفاق على مفتاح سري مشترك :  (6الشكل )يوضح 

 

 (.b( و  للبروتوكول اللاستباقي)aي)تعزيز الأمن  للبروتوكول للتفاعل  (6الشكل )

مع  UE-R  (𝑃𝑢𝑏𝐾)𝑈𝐸−𝑅:، يرسل  UE-Eطلب اكتشاف من  UE-R: بمجرد تلقي 1الخطوة  -

(𝑖𝑑)𝑈𝐸−𝑅 , (𝑖𝑑)𝑈𝐸   . والطوابع الزمنية التي يتم إنشاء الرسالة عندها 

𝑈𝐸−𝑅(𝑖𝑑)جنبًا إلى جنب مع UE-E    :(𝑃𝑢𝑏𝐾)𝑈𝐸:يرسل  2الخطوة  - , (𝑖𝑑)𝑈𝐸  الطوابع الزمنية التي

 يتم إنشاء الرسالة عندها .

𝑈𝐸−𝑅(𝐷𝑆𝑖𝑔)التوقيع الرقمي  UE-R: يحسب 3الخطوة  - ويرسله مع الطابع الزمني الذي تم عنده    

 UE-Eانشاء التوقيع إلى 

مع الطابع الزمني الذي تم عنده انشاء ويرسله  𝑈𝐸(𝐷𝑆𝑖𝑔)التوقيع الرقمي  UE-E: يحسب 4الخطوة  -

 UE-Rالتوقيع إلى 

 .Mrيرسل ال   UE-R: 5الخطوة  -

 .Meيرسل ال  UE-E: 6الخطوة  -

 .(𝑁𝑗⨁𝑁𝑖)بمفتاحهما الخاص والتحقق من التجزئة   ,Mr , Meبفك تشفير  UE-Rو  UE-Eيقوم كل من 

المفتاح السري المشترك  Ksecretسري ، يسمى  على إنشاء مفتاح UE-R & UE-Eبعد التحقق ، يتفق كل من 

 كما يلي: Ksecretالذي يستخدم لتشفير / فك تشفير بقية الرسائل، يتم حساب 

𝐾𝑠𝑒𝑐𝑟𝑒𝑡 = ((𝑃𝑢𝑏𝐾)𝑈𝐸−𝑅)𝐴 = ((𝑃𝑢𝑏𝐾)𝑈𝐸)𝐵      (7) 
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 لبروتوكول المحسّنطريقة عمل ا -7-1-3

، من الضروري تشفير الرسائل والتوقيع  CIAAAحقيقها للشروط الأمنية للحفاظ على صحة البيانات وت

المصرح بها أو  UE عليها رقميًا باستخدام مفتاحها السري، والذي لا يمكن فك تشفيره والتحقق منه إلا لوحدات

صميم بروتوكول مع من الدخلاء. لهذا الغرض، قمنا بت UEs . هدفنا هو حماية الرسائل المتبادلة بين[8]المصادق عليها 

تحسين الأمان، تكون قناة الاتصال بين أجهزة المستخدمين عامة، لذا من الممكن اعتراض الرسائل من قبل الدخيل. 

شرعية. يمكن تحقيق ذلك من  UE يجب التأكد من وجود وحدتين من أجهزة المستخدمين على اتصال مع تجهيزات

على آلية الأمان القياسية الحالية التي  UE و BS عتمد آلية الأمن بينخلال عملية المصادقة المتبادلة، بشكل عام ت

 . LTE-A  [5] يوفرها

، يصبح الأمان غير مضمون. تم في  D2D ومع ذلك ، نظرًا لعدم وجود بنية تحتية أمنية مركزية لاتصالات

 .المشاركة UEs ى وإنشاء مفتاح سري مشترك لا يعرفه سو  UEs هذا البحث التركيز على مصادقة اثنين من

ينقسم بروتوكول الأمان المقترح إلى مرحلتين، مرحلة المصادقة المتبادلة ومرحلة الإعلام. أثناء مرحلة 

المصادقة المتبادلة، يتم استخدام التوقيع الرقمي للمصادقة على بعضها البعض، بينما في مرحلة الإعلام، تقوم 

لبعض بأنهما قد قاما بالتصديق على بعضهما البعض. في هذا وحدتان من تجهيزات المستعمل بإعلام بعضهما ا

البروتوكول، يتم إرسال كل الرسائل مع الطوابع الزمنية. يتم استخدام الطوابع الزمنية لمنع هجوم الإعادة. حيث أن 

 هناك إمكانية لتسجيل الرسائل وإرسالها في فترة زمنية أخرى. 

يتحقق المستلم من الطوابع الزمنية الخاصة بالمرسل ويقارنها ، Timestampsباستخدام الطوابع الزمنية 

في حال الاختلاف ، سيتم تجاهل الرسالة، بهذه الطريقة  .بالطوابع الزمنية الخاصة به التي تم استلام الرسالة عندها

 من أجهزة المستخدمين تولد قيمة 
ً
بحيث لا يمكن  Nيمكن أن تمنع الطوابع الزمنية هجوم الإعادة، وبالمثل فإن كلا

هو الرقم العشوائي الذي يتم استخدامه مرة واحدة فقط  Nاستخدام المعلومات القديمة في هجوم إعادة التشغيل، 

 في اتصال التشفير.

. يمكن لأي شخص في [8]يستخدم التوقيع الرقمي للتحقق من هوية المرسل وكذلك لسلامة البيانات 

ا لأن جميع المستخدمين في الشبكة يعرفون المفتاح العام للمرسل ولكن الشبكة التحقق من التوقيع الموقع رقميً 

 .المرسل فقط يمكنه توقيع الرسالة رقميًا لأن المرسل فقط لديه حق الوصول إلى المفتاح الخاص

لذلك، فإن التحقق من التوقيع الرقمي يضمن شرعية أجهزة المستخدم الخاصة بالمرسل. في بروتوكول 

الذي يسمى الشهادة.  UE والتي يتم تشفيرها بعد ذلك بالرقم السري لـ N ، يتم حساب قيمة التجزئة لـالأمان المقترح

. N الشهادة مع
ً
 تسمى البيانات الموقعة رقميا

والتوقيع. يحسب جهاز الاستقبال بعد ذلك  N باستخراج رمز UE أثناء التحقق من التوقيع، يقوم المستقبل

يقارن المتلقي الآن  .N التوقيع باستخدام المفتاح العام للمرسل واسترداد قيمة التجزئة لـوكذلك فك تشفير   Nالقيمة 

قيمة التجزئة المحسوبة وقيمة التجزئة المستردة للبيانات. إذا تطابقت قيمتا التجزئة، فإن المستلم يتحقق من أن 

 .لي، فإنه يحافظ أيضًا على سلامة الرسائلالمرسل حقيقي وشرعي وأن البيانات لا يتم العبث بها في طريقها. وبالتا

بعد التأكيد المتبادل، ينبغي أن يبلغ كلا الجهازين بعضهما البعض بأنهما يقومان بالتصديق على بعضهما 

بفك تشفير  UE-R و UE على التوالي. يقوم Me و Mr رسالة الإعلام UE و UE-R البعض. بالنسبة لعملية الإعلام، يحسب

Mr  و Me لتوالي واستخراج التجزئةعلى ا (Ni , Nj) يقارن كل من UE  قيمة التجزئة المستلمة بقيمة التجزئة الخاصة

بهما. إذا كانت قيمة التجزئة المحسوبة وقيمة التجزئة المستلمة متساوية، فإنهم يوافقون على إنشاء مفتاح سري 

 . مشترك يمكن استخدامه كمفتاح سري لعملية تشفير/ فك تشفير الرسائل
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 :  D2Dالاتصالات البيانات في  تشفير تطوير خوارزمية ل -8

وهنا يمكن تشفير البيانات حيث سيتم تصميم  D2Dبعد مرحلة إنشاء المفتاح يتم التصريح ببدء الاتصال 

 . BBM-Balanced Block Mixingوتقنية المزج المتوازن للكتل  Logistic Mapخوارزمية تشفير باستخدام توابع 

وذلك من أجل خدمات السلامة  D2Dتهدف هذه التقنية إلى تأمين عمل أجهزة محددة بتقنية الاتصالات 

العامة وخاصة عندما يتطلب الأمر سرعة نقل عالية واستجابة سريعة أو لتجنب دخول أجهزة غير مرغوب بها على 

سواء لعمليات الحماية أو الإنقاذ  خطوط الاتصال، كما في حال الكوارث الطبيعية مما يستدعي دخول فرق معينة

 . D2Dوهنا يجب عدم السماح للأجهزة من خارج المجموعة بإنشاء اتصال 

و طول  bit-128سنعتمد في هذا البحث على تطوير خوارزمية تشفير بيانات كتلية وكتل البيانات بطول 

 .bit-128المفتاح 

 
ً
لتأمين عملية الخلط  Logistic Mapعلى توابع  وتركز عملية التطوير على بناء خوارزمية جديدة اعتمادا

لتكون مرحلة المزج والخلط ، حيث تمر  BBMوالتشفير لاعتمادها على مفاتيح خاصة وتوابع المزج المتوازن للكتل 

 البيانات بثلاث مراحل تشفير، وذلك كما يلي :

بحيث يتم  Logistic Map ( باستخدام مولد عشوائي يعتمد على معادلةPermutationطبقة حماية تسمى ) -

 . Permutationتوليد مصفوفة قيم عشوائية تعتبر قاعدة معطيات لتنفيذ عملية الـ 

بما يمكن من بعثرة المعلومات وبالتالي تامين  Balanced Block Mixing (BBM)طبقة المزج المتوازن للكتل -

 تشفير البيانات.

لمعادلة  𝑥𝑛والقيمة الابتدائية   µل من عنصر التحكم المفاتيح المستخدمة في التشفير وفك التشفير هي ك -

Logistic Map. 

  Balanced Block Mixingومرحلة   Logistic Mapالحصول على خوارزمية تشفير مكونة من مرحلتي   -

 . 𝑥𝑛و   µومفتاحين هما 

 Logistic Mapباستخدام مولد عشوائي يعتمد على معادلات  (Permutation)طبقة الحماية  -8-1

تأخذ القيم  Byte-256يتم إنشاء مصفوفة قيم عشوائية مكونة من  Logistic Mapبالاعتماد على معادلة الـ  -

 وتتوزع على المصفوفة في مواقع عشوائية. 255حتى  0من 

هي جملة من المعادلات الرياضية والتي تعتمد لتوليد قيم عشوائية وسنعتمد منها  Logistic Mapمعادلات  -

Quadratic Recurrence Equation [10]معادلة التكرار التربيعية : 

𝑥𝑛+1 =  µ 𝑥𝑛(1 − 𝑥𝑛)         (8) 

 لقيم بارامتر التحكم  -
ً
 وتتركز [1,4]والذي يأخذ قيمه من المجال  µوهي معادلة تعطي حلول عشوائية تبعا

 لبارامتر التحكم. (3.9)الحلول العشوائية حول القيمة 

 . ]0,1[القيمة الابتدائية لحساب القيم والتي تعوض من المجال  𝑥𝑛تعتبر 

 لتغيرات قيمة بارامتر   Logistic Mapوفي الدراسة التالية لمعادلات 
ً
نوضح تغيرات المنطقة العشوائية تبعا

 .  [11](  7كما هو موضح في الشكل ) Xo=0.5، مع اعتماد قيمة ابتدائية ثابتة وهي القيمة  µالتحكم 

 3.9تكون في أقص ى العشوائية حول القيمة   Logistic Mapحيث نجد أن القيم المولدة بناءً على توابع 

 لبارامتر التحكم.
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 Logistic Map  [11]القيم العشوائية وفق تابع  (7)الشكل 

 المولد العشوائي: تصميم  8-1-1

موقع ذاكري يعطى كل  256ود ما يؤمن عم 256تحوي صف و والتي  القيم العشوائية مصفوفةيتم توليد 

وهو عبارة عن مخطط يحاكي المولد البرمجي للمصفوفة  (8)كما هو موضح في الشكل  255حتى   0من  Indexموقع 

 : بالإضافة إلى المحددات البرمجية المتعلقة بطول المصفوفة المقترحة     Logistic Map والذي يتضمن محددات تابع

 
 Logistic Mapمصفوفة القيم العشوائية وفق توليد  (8)الشكل

 القيم العشوائية: توليد مصفوفة إجرائية
1) Select Xn,µ,N,S // تحديد بارامترات طبقة الحماية 

2) Xn= µXn(1-Xn) 

Xn= Xn+1 

لضمان أن فضاء القيم أقل من هذه القيمة  256ثم إيجاد باقي القسمة مع  Sالضرب بمعامل تغيير الدقة 

 القيم التي نود وضعها في المصفوفة. وهي255و  0أي بين 
3) y=int(Xn+1*S)mod256 

 تخزين القيمة في مصفوفة القيم العشوائية إن لم تكن مكررة (4

 زيادة موقع المصفوفة بمقدار 1(5

6) Go to 2 

Matrix-Gen. 

        

  0        1         2        3         4           …………………        125     …………………         254    255 

 

 القيم العشوائية مصفوفة لملءالمولد العشوائي 

Logistic 
Map 

 

Xn           µ       N           S 
 Xnالقيمة الابتدائية

 Nعدد مرات التكرار 

 µالتحكم  محدد  

    Sرفع الدقة نسبة

https://i0.wp.com/geoffboeing.com/wp-content/uploads/2015/03/logistic-bifurcation-full1.png?ssl=1
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صفوفة لتوليد قيم عشوائية وتخزينها في الم Logistic Mapيقوم المولد العشوائي بالاعتماد على معادلة 

 . 255حتى  0عمود وكل قيمة من هذه القيم ستأخذ موقع ذاكري ضمن المجال من  256المكونة من صف و

 . bit-128سيتم التعامل مع كتلة معطيات بطول  -

دخل طبقة الحماية بحيث تقابل قيم bit-128تعتبر كتلة البيانات الحقيقية )النص الصريح( المكونة من  -

( الخاص بها index( مع الموقع )valueة القيم العشوائية وتقابل كل قيمة)البيانات مع محتويات مصفوف

( المقابلة للقيم الحقيقية من مصفوفة indexوبالنتيجة نحصل على كتلة معطيات مكونة من قيم المواقع )

 القيم العشوائية.

ية البعثرة تعتبر مصفوفة القيم العشوائية بمثابة شيفرة سرية سيتم الاعتماد عليها من أجل عمل -

Permutation  وهذه العملية صعبة الكسر أو التوقع كونها تعتمد على مصفوفة يتم  توليدها باستخدام

  µمعادلة غير عكوسه بالإضافة إلى أنها تعتمد على عدة بارامترات حيث يستخدم كل من بارامتر التحكم 

 رزمية المقترحة.كمفاتيح تشفير وفك تشفير في الخوا  𝑥𝑛والقيمة الابتدائية 

أحد اعتبارات قوة الخوارزمية كون مرحلة البعثرة غير عكوسه أي لا يمكن اعتماد معادلات  دوهنا نج -

Logistic Map  من قيم الخرج حيث نقوم بعملية العكس )تستخدم في فك 
ً
لإعادة توليد قيم الدخل بدءا

 وذلك بالاعتماد على محتوى مصفوفة القيم الع
ً
شوائية ذاتها المستخدمة في البعثرة التشفير( برمجيا

 :)تستخدم في عملية التشفير( كما سنرى في المثال التالي

 المستخدمة في عملية التشفير: Permutationرة عملية البعث 8-1-1-1

 ( كما يلي:16-Byte) bit-128لدينا نص صريح يحتوي كتلة معطيات بطول بفرض 
)value  ( 100, 22, 100, 77, …………, 33 

 (.index( مع محتويات مصفوفة القيم العشوائية بحيث نأخذ موقع)valueرن القيم )تقا

 كما يلي : Logistic Mapنأخذ قيم المواقع لتصبح هي كتلة معطيات خرج مرحلة 

)index(3 , 125 , 3 , 254 , ………….. , 1 

 يوضح عملية البعثرة : (9)الشكل 

 

 

 
 
 

 
 بعثرة( المخطط الصندوقي لعملية ال9الشكل )

 وبشكل تفصيلي:

 

 

 

   ………    …….. Index0 

Value1 

    Index1 

Value2 

Index255 

Value256 

µ 

init 

Value 

Index 
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 لهرائية البعثرة للنص الصريح وفق مصفوفة القيم العشوائية (10)الشكل

 في عملية فك التشفير: المستخدمة Inverse-Permutationعملية عكس البعثرة  -8-1-1-2

 تكون كتلة البيانات هي عبارة عن قيم المواقع الذاكرية )خرج البعثرة في التشفير( .

 (Index)1 , ..………… , 254 , 3 , 125 , 3تدخل كتلة البيانات

 ,100إلى طبقة الحماية وكل قيمة موقع تستخرج القيمة المخزنة المقابلة لها لنحصل على البيانات الصريحة 

22, 100, 77, …………, 33 (Value) 

 ( .11وهذا موضح في الشكل )

 
 

 
 
 

 بعثرةالمخطط الصندوقي لعملية عكس ال (11)الشكل 

 وبشكل تفصيلي:

 
 
 

 
 
 

 

 

   ………      …….. Index0 

Value1 

Index1 

Value2 

Index255 

Value256 

µ 

init 

Index 
 

Value 
 

100 22 77 100 ………………………………………. 33 

50 33 122 56 100 77 101 
……                      ….… 

  0           1            2          3            4          ………                           125          ……….…                   254     255 

22 

………………………………………. 

16 Byte =128 bit 

16 Byte =128 bit 

 النص الصريح

 مثل موقع القيمة الحقيقية في مصفوفة القيم العشوائيةبايت يالنص بعد البعثرة كل 

 العشوائية يممصفوفة الق

3 125 3 254 1 

Value 

Index 

3 125 254 3 ………………………………………. 1 

50 33 122 56 100 77 101 ……                                 ….… 

  0           1           2           3            4          …………                       125         ……….…                   254      255 

22 

………………………………………. 

16 Byte =128 bit 

16 Byte =128 bit النص الصريح 

 ي مصفوفة القيم العشوائيةمثل موقع القيمة الحقيقية فبايت يالنص بعد البعثرة كل 

 العشوائية مصفوفة القيم

100 22 100 77 33 Value 

Index 
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 لهرائية عكس البعثرة للنص المشفر وفق مصفوفة القيم العشوائية (12)الشكل 

 دون إعادة توليد مصفوفة القيم العشوائية كون معادلات 
ً
غير Logistic Mapإن عملية العكس تتم برمجيا

مثابة قاعدة معطيات لكافة عمليات حيث تصبح المصفوفة المولدة من أجل عملية تشفير واحدة هي بعكوسه ، 

 المفاتيح. على نفسالتشفير وفك التشفير المعتمدة 

  Balanced Block Mixing (BBM)مرحلة المزج المتوازن للكتل -

بحيث يقسم ناتج عملية  طبقة الحماية في مرحلة الدخل وبعدها في مرحلة الخرجبعد BBMتتوضع طبقة الـ -

 .bit  [12]-65بطول  Pويكون  bit-64البعثرة إلى كتلتين كل منها 

 . bit-64  كل منهما كتلتين هوالمزج المتوازن  طبقةناتج  -

 . [12]في التشفير وفك التشفيرمعادلات المزج المتوازن هي معادلات عكوسة وبالتالي يمكن استخدامها  -

 BBMمعادلات الـ 

X,Y → A,B 

A = 2X (+) 3Y  mod(2)  mod(p) 

B = 3X (+) 2Y  mod(2)  mod(p) 

 BBMالمعادلات العكوسة للـ 

A,B→X,Y 

X = 2A (+) 3B  mod(2)  mod(p) 

Y = 3A (+) 2B  mod(2)  mod(p) 

 حيث:

 هي إزاحة خانة لليسار  2× -

 Xمع   XORثم  2×هي  3× -

- mod(2)+هي :عمليةexclusive-OR  

- P  هو عدد أولي يكون أكبر منX  أوY ى فضاء القيم.بمقدار خانة ليعيد ناتج أي عملية إل 

 : المزجالمخطط الصندوقي لطبقة  (13)يوضح الشكل 

 BBM ( المخطط الصندوقي لطبقة المزج13الشكل )

A B 

Lift shift(1) 

mod P 

X Y 

X-OR    

mod P 
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 :المقترحة التشفير وفك التشفير خوارزمية 8-2

 بنية الخوارزمية المقترحة: (14)يوضح الشكل 

 
 المقترحة التشفير وفك التشفير لخوارزمية الصندوقيالمخطط ( 14الشكل )

إلى مرحلة الحماية أو البعثرة وهي تعتمد على  bit 128حيث تبدأ عملية التشفير بدخول كتلة البيانات 

 لنحصل على بيانات تمثل مؤشرات مواقع البيانات الأصلية. Logistic Mapمعادلات 

تل بعد أن يتم بعدها تتم عملية الخلط المتوازن لكتلة البيانات تلك بإدخالها إلى مرحلة المزج المتوازن للك

 .bit 64تقسيمها إلى كتلتين كل منهما 

خرج المرحلة السابقة يعاد إدخاله إلى مرحلة البعثرة ثانية وذلك بغرض إيجاد تسلسل عمل للخوارزمية في 

 Roundsعملية التشفير يمكن عكسه عند عملية فك التشفير وكذلك نجد أن الخوارزمية مكونة من ثلاثة مراحل 

 وة من حيث التشفير وممانعة أعلى في مواجهة الاختراق.وهذا يعطيها ق

 عملية التشفير وفك التشفير باستخدام الخوارزمية المقترحة: 8-2-1

 يتم تنفيذ عملية التشفير حسب الخطوات التالية :

بحيث يتم دخولها إلى طبقة الحماية والخروج بكتلة  bit-128طول ب (Value) البيانات وهي القيمنأخذ كتل  -1

 (.Indexالقيم ) وهي عبارة عن مواقع bit-128مكونة من عطيات بعد البعثرة م

 نحصلو طبقة المزج المتوازن للكتل لتكون دخل  bit-64نجزئ خرج المرحلة السابقة إلى كتلتين كل منهما بعدها  -2

 .bit-128كتلة بطول على بعد المزج 
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 bit-128 ( بطول Index) عبارة عن مواقعنات وهي البيانأخذ كتل حيث إدخالها إلى طبقة الحماية يتم وبعدها  -3

وهي عبارة عن  bit-128مكونة من بيانات بعد البعثرة إلى طبقة الحماية والخروج بكتلة  إدخالهابحيث يتم 

 النص المشفر. ( ويكون الخرج هو Valueالمقابلة ) القيم

راحل عملية التشفير ونحصل في نهايتها بنفس م ر يتم إدخال كتلة البيانات المشفرة لتمفي عملية فك التشفير 

 الصريح.على النص 

 المقترح. تحسين الأمان بعد الاكتشافبروتوكولات  8-3

بالنسبة للبروتوكول المقترح، تمت إضافة بروتوكول تحسين الأمان في تصميم بروتوكولات الاكتشاف 

 .التفاعلي

 لا تنقل UEوالاكتشاف من  بروتوكول تحسين الأمن بعد أن يتلقى طلب الجوار  UE-Rيبدأ 

 UE-R  الطلب المرسل منUE  إلىBS  حتى تصادقUE ( 15كما هو مبين في الشكل) . 

 

 تفاعلي.البروتوكول المقترح في ال تحسين الأمان   (15الشكل )

ي وتصبح عملية الحماية الأمنية الكاملة بإضافة البروتوكول الأمني المعزز وكذلك مرحلة تشفير البيانات الت

 .يتم تبادلها بالاعتماد على تقنية المزج المتوازن للكتل 

بروتوكول تحسين الأمن بعد تلقيه دعوة خدمة الإرسال المتعدد  UEبالنسبة للبروتوكول الاستباقي ، يبدأ 

D2D  منUE-R ( 16كما في الشكل)    
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 .ستباقيالا بروتوكول المقترح في ال تحسين الأمان (16الشكل )

ملية الحماية الأمنية الكاملة بإضافة البروتوكول الأمني المعزز وكذلك مرحلة تشفير البيانات كذلك تصبح ع

 التي يتم تبادلها بالاعتماد على تقنية المزج المتوازن للكتل.

 الدراسة العملية:  -9

 حساب حمل البروتوكولات حسب عدد الطلبات: 9-1

 عدد الطلبات نفسه خلال الفترة الزمنية :1الحالة  -

 
 [ .13] أكثر من واحد (bواحد ) (aفي كل فترة زمنية )  D2Dالعدد الاهماىي لطلبات( 19)الشكل 

هو خمسة وتحسب نسبة حمل التأشير أو التحكم في  D2D( أن عدد الطلبات bنفترض في الحالة )

 البروتوكول الاستباقي والتفاعلي كما في المعادلتين.

𝐶𝑂𝑝 =
𝑇′ × (2 + (14 × 𝑀)) + (2 × (𝑇 − 𝑇′))

𝑇
      (14) 

𝐶𝑂𝑟 =
𝑇′ × 15 × 𝑀

𝑇
                                                         (15) 

قبل الاستباقية والتفاعلية  للبروتوكولات Overhead الحمل الزائدمحددات الشبكة لحساب  يتم تحديد

 (.1كما في الجدول )وبعد عملية تحقيق التعزيز الأمني 
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 البروتوكولات.( قيم محددات الشبكة المعتمدة في حساب حمل 1الجدول )

Values Symbols Parameters 

15 N لوحدات الإهماىي العدد UE 

10 n عدد UEs اتصالات في المشاركة D2D 

20 T الزمنية الفترات لهماىي 

1 to T T’ طلب فيها يحدث التي الزمنية الفترات D2D 

1 and 5 M طلبات D2D زمنية فترة كل في 

،   M=1باعتبار ان عدد الطلبات في كل فترة زمنية هو للبروتوكولات، Overhead حملال( 20الشكل ) يوضح

 ،  وذلك نتيجة البروتوكول الأمني الذي يجعل حيث 
ً
نلاحظ انخفاض الحمل في بروتوكولات الاكتشاف المعززة امنيا

ط على الأجهزة التي يتم التعارف بينها ويتم رفض الأجهزة الغير مصرح لها عمليات المصافحة بين الأجهزة مقتصرة فق

 بإنشاء الاتصال .

 
 للفترة الزمنية حيث  تحمل البروتوكولا  (20)الشكل 

ً
 M=1تبعا

باعتبار ان عدد الطلبات في كل فترة زمنية  للبروتوكولات، Overheadالحمل الزائد  (21)الشكل  يوضح

 عن ونلاحظ نفس ا  M=5هو
ً
لنتائج في الحالة السابقة والتي  تشير إلى انخفاض الحمل في البروتوكولات المعززة أمنيا

. 
ً
 البروتوكولات الغير معززة أمنيا

 
 للفترة الزمنية حيث  (21)الشكل 

ً
 M=5حمل البروتوكول تبعا
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 D2D: حالة التوزيع الطبيعي لطلبات   2الحالة  -

هو عدد الطلبات التي يتم توليدها في  Mوأن  D2Dالتي تولد طلب  UEs هو العدد الإجمالي لـ Nبافتراض أن 

 والتي تتبع التوزيع الطبيعي.  -كل مرة 

 [.14]التالية المولدة بشكل طبيعي كما هو في المعادلة  D2Dلطلبات   PDFيُحسب تابع كثافة الاحتمال 

𝑃𝐷𝐹 =
1

𝜎√2𝜋
𝑒𝑥𝑝

−(𝑀−𝜇)2

2𝜎2                   (16) 

 حيث

 µ  هي القيمة المتوسطة لطلباتD2D  الناتجة عنUEs  

σ .هي الانحراف المعياري للتوزيع الغاوس ي العادي 

 D2D،و يُحسب مقدار الحمل للبروتوكولات الاستباقية والتفاعلية لطلبات  3.8هي  σوقيمة  2.14 هي  µقيمة 

 الموزعة بشكل طبيعي على النحو التالي:

𝐶𝑂𝑝 =
2 × (𝑇 − 𝑇′) + 𝑇′ × (2 + 14 × 𝑀)

𝑇
              (17) 

𝐶𝑂𝑟 =
𝑇′ × 15 × 𝑀

𝑇
                                                        (18) 

إلى حمل التحكم  COPفي البروتوكول التفاعلي ويشير  Overheadالتحكم حمل إلى  COrحيث تشير 

 للبروتوكول الاستباقي.

 ( قيم محددات الشبكة المستخدمة في حساب حمل التحكم للبروتوكولات.2ل )الجدو 

Values Symbols Parameters 

10 N العدد الإهماىي لوحدات UE 

20 T لهماىي الفترات الزمنية 

T T’ الفترات الزمنية التي يحدث فيها طلب D2D 

0 to N M طلبات D2D في كل فترة زمنية 

 ذات التوزع الطبيعي.  D2Dالبروتوكول مقابل طلب ( حمل 22يوضح الشكل )

 
  D2Dحمل البروتوكولات مع عدد طلبات  (22)الشكل 

ً
 الموزعة طبيعيا
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في  D2Dحيث يظهر تزايد حمل البروتوكول التفاعلي مقارنة مع البروتوكول الاستباقي مع تزايد عدد طلبات 

 فإن البوالموزعة ط  D2Dأي أنه مع تزايد عدد طلبات فاصل، كل 
ً
يعطي نتائج أفضل بعد وتوكول الاستباقي ربيعيا

 .الفاصل الزمني الثاني أي مع بدء زيادة عدد الطلبات

 .D2D: التوزيع العشوائي لطلبات  3 الحالة -

لكل غير  D2Dفي كل فاصل زمني حيث عدد طلبات  D2D( التوزع العشوائي لطلبات 23يوضح الشكل )

 ثابت. 

 
 UEs  [13] للـعشوائي ( التوزع ال23الشكل )

 ويتم حساب الحمل لكل من البروتوكول الاستباقي والتفاعلي على النحو التالي:

𝐶𝑂𝑝 =
𝑇′ × (2 + (14 × 𝑀)) + (2 × (𝑇 − 𝑇′))

𝑇
      (19) 

𝐶𝑂𝑟 =
(𝑇′ × 15 × 𝑀)

𝑇
                                                    (20) 

 3ة النتائج حسب الحال

 . 3( محددات الشبكة لحساب مقدار الحمل حسب الحالة 3الجدول )

Values Symbols Parameters 

15 N لوحدات الإهماىي العدد UE 

10 n  عدد مستخدميUE ستخدمين الم لهماىي بين التقارب منخدمات لN 

20 T الزمنية الفترات لهماىي 

14 T' طلب فيها يحدث التي الزمنية الفترات D2D 

0 to n M طلبات D2D زمنية وتأخذ قيم قيمة عشوائية فترة كل في 

0 to 100 meter d المستهدفة المسافة 

100 m D  المسافة القصوى بينUE-R  وUE 

1000 m R نصف قطر خلية تغطية الشبكة 

20 m h المسافة بين حافة تغطية الشبكة و UE-R 

 للمسافة بين المرحل والجهاز علاقة حمل البروتوكول ت( 24يوضح  الشكل )
ً
أي أنه مع ازدياد المسافة  UEبعا

 .  يزداد الحمل 
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 للمسافة 24الشكل )

ً
 D(m)( حمل البروتوكول تبعا

  هنا يكون البروتوكول 
ً
 أقل من الحمل بالمقارنة مع البروتوكول المعزز أمنيا

ً
الغير أكثر فاعلية لأنه يولد مقدارا

 معزز.

 أقل عما وبالمقارنة نجد أن ال
ً
 زائدا

ً
بروتوكول التفاعلي يكون خيار أفضل مع ازدياد المسافة كونه يحقق حملا

 هو عليه في البروتوكول الاستباقي.

 : #Cتنفيذ خوارزمية التشفير المقترحة في لغة البرمجة  9-2

ة بحيث يتم التي يتم تبادلها على ملفات نصي تتم بناء برنامج ذو واجهة نوافذ وقد اقتصر تمثيل البيانا

ليتم تقسيم البيانات إلى كتل كل منها  binaryومن ثم تحول إلى الصيغة الرقمية  ASCIIبداية تحويلها إلى لغة 

128bits .لتبدأ عملية التشفير عليها بدخولها في مراحل الخوارزمية المقترحة 

عادلات المزج المتوازن للكتل وكذلك م Logistic Mapوقد تم برمجة محاكي لعملية التشفير القائمة على تابع 

BBM  واجهة عمل برنامج التشفير .  (25)، حيث يوضح الشكل 

 
 واههة تنفيذ عملية التشفير (25الشكل )
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 #Cفي بيئة البرمجة   Permutationوتنفيذ مرحلة التبديل  Logistic Mapالتابع   (26)يوضح الشكل 

 
 #Cئة البرمجة في بي  Permutation( مرحلة التبديل 26الشكل )

 #Cفي بيئة البرمجة  BBMبناء معادلات   (27)يوضح الشكل 

 
 #Cفي بيئة البرمجة  BBMمرحلة المزج المتوازن للكتل ( 27الشكل )

 النتائج: -10

توضح نتائج المحاكاة تحسن قيم الحمل لتصبح أقل وذلك نتيجة انخفاض عدد الأجهزة التي تدخل في 

 ، حيث نجد انخفاض إجرائية الاكتشاف وإقامة الخدم
ً
ة بناء على اقتصار الاكتشاف على الأجهزة المصرح لها أمنيا

 . %50إلى  %30بنسب تتراوح من  Overheadالحمل 

ومن ناحية ثانية بناء برنامج تشفير يحاكي الخوارزمية التي تم تصميمها يعطي أمان وسرية للمعلومات التي 

العملي لخوارزمية التشفير أعطى نصوص مشفرة غير قابلة للفهم ولا يمكن يتم تبادلها بين الأجهزة، حيث أن التنفيذ 

 إعادة توليدها بغياب محددات بناء الخوارزمية ومفاتيحها.

 خلاصة البحث: -11

بروتوكول تحسين الأمان لبروتوكولات اكتشاف الجوار والخدمة، التفاعلية والاستباقية.  البحثاقترح هذا 

 . D2Dديدات المحتملة للسيناريوهات المختارة لاتصالات شرح التحديات الأمنية والتهو 
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يستخدم التوقيع    .Diffi-Hellmanيعتمد بروتوكول تحسين الأمان المقترح على خوارزمية تبادل مفتاح 

 الرقمي للمصادقة المتبادلة، يتم تبادل رسائل الإعلام لتأكيد التحقق، بعد عملية التحقق، اتفق

 UE  وUE-R السري المشترك، والذي يمكن استخدامه لتشفير/ فك تشفير الرسائل المتبادلة بينهما. يبدأ  على المفتاح

 . UE رسالة اكتشاف من UE-Rبروتوكول تحسين الأمن في البروتوكول التفاعلي المقترح بعد أن يتلقى 

بعد تلقي رسالة  UEمن ناحية أخرى، في البروتوكول الاستباقي المقترح، يبدأ بروتوكول تحسين الأمن من قبل 

 .  UE-Rمن  "D2D"دعوة خدمة الإرسال المتعدد

ومعادلات المزج   Logistic Mapكما تمت عملية تشفير البيانات بتصميم خوارزمية تشفير مبنية على توابع 

 لمرحلة بروتوكول الاكتشاف المعزز ، بما يضمن تبادل البيانات بشكل آمن BBMالمتوازن للكتل 
ً
 . وذلك استكمالا

 التوصيات: -12

ركز البحث على الدراسة التصميمية والمحاكاة سواء من حيث بروتوكول الاكتشاف أو خوارزمية التشفير ، 

 عن طريق تصميمه كبرامج يمكن ان تحمل على الهواتف 
ً
سيكون من المفيد والمقنع أكثر تنفيذ نتائج البحث عمليا

الاستخدام الفعلي لهذه التصاميم واختبار نتائجها على أرض بحيث يمكن  تالنقالة أو أن تفعل في شبكات الاتصالا 

 الواقع .
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